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Editorial

Ein Hauptthema dieser Ausgabe der ZIDline ist die
Einfithrung von SAP an der TU Wien, wobei der ZID an
den intensiven Vorbereitungen beteiligt war und mit der
ersten Tranche der Organisationseinheiten der TU Wien
am 5. 1. 2004 mit SAP R/3 beginnen wird.

Um einen personalisierten Zugang zu Web-Applika-
tionen zu ermdglichen, wird vermehrt das Passwort ein-
gesetzt, das urspriinglich nur das Andern von Daten in
den White Pages erlaubte. Daher wurde es das ,,White
Pages Passwort genannt. Aufgrund des Bedeutungs-
wandels, den dieses Passwort vor allem in letzter Zeit er-
fahren hat, und der Verwirrung, die es manchmal hervor-
gerufen hat, nennen wir es ab sofort ,,TU-Passwort*. Wir
hoffen, dass sich der neue Begriff bald etabliert.

Mit dem TU-Passwort gelangen Sie auch in das neue
TUWIS++ Informationssystem, das eine zentrale Infor-
mationsquelle fiir den Universititsbetrieb darstellt. TU-
WIS++ wird in einem eigenen Artikel ausfiihrlich
vorgestellt.

Der Ansturm der Studenten auf die Internet-Raume zu
Semesterbeginn konnte rechtzeitig durch die Eroffnung
der neuen Rdume im renovierten ehemaligen Perlmooser-
haus, Operngasse 11, bewiltigt werden. 35 PCs und 8§
Datentankstellen ergdnzen das Angebot in unmittelbarer
Néhe des Freihauses. Auflerdem wurden die Bereiche am
Campus, wo WLAN zur Verfligung steht, erweitert (sie-
he Plan auf Seite 37).

Weitere Themen dieser ZIDline sind Open Source,
Benchmarks auf Itanium 2, Windows 2003 Server, Linux
Firewall und die Wurmattacken der vergangenen Monate.

Das Titelbild zeigt — als grafischer Teil des Inhaltsver-
zeichnisses — im Hintergrund schematisch die WLAN-
Bereiche am Campus und im Vordergrund einen neuen
Internet-Raum im Perlmooserhaus, die TUWIS++ Ein-
stiegseite und ein SAP Projektorganisationsdiagramm.

Ich bedanke mich sehr herzlich bei allen Autoren des
ZID und allen Gastautoren fiir ihre Beitrdge und die gute
Zusammenarbeit.

Mit den besten Wiinschen fiir 2004

Irmgard Husinsky

www.zid.tuwien.ac.at/zidline/
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Darf ich vorstellen:
das TU-Passwort

Zugang zu Web-Applikationen

an der TU Wien

Irmgard Husinsky

Uber Web-Anwendungen werden an der TU Wien immer mehr Informationen und Daten
angeboten, siehe z. B. das neue Informationssystem TUWIS++. Zusétzlich zu den fir die
Allgemeinheit verfligbaren Daten kénnen Uber persénliches Login Informationen und Dienste
fur bestimmte Personengruppen (Berechtigte) individuell zugénglich gemacht werden.

Der Schiliissel zu diesen Informationsquellen ist das so genannte ,, TU-Passwort”.

Alle kennen die White Pages', das Personen- und Or-
ganisationsverzeichnis der TU Wien. Sie zeigen die dem
tagesaktuellen Personalstand entsprechenden Daten und
alle giiltig riickgemeldeten Studierenden. Ferner konnen
Institute weitere, nicht zum fixen Personal gehdrige Per-
sonen dort aufscheinen lassen.

Allen diesen Personen steht ein Passwort zu, mit dem
sie eine zunehmende Anzahl von Informationen und
Diensten an der TU in Anspruch nehmen kdnnen. Dieses
Passwort wurde bisher ,,White Pages Passwort“ genannt.
Da dieser Begriff jedoch nicht mehr zutreffend ist und
oft als verwirrend empfunden wurde, nennen wir es ab
sofort ,,TU-Passwort“. Es ist der Schliissel zu tiglich be-
nétigten Informationen fiir den Studien-, Lehr- und For-
schungsbetrieb an der TU Wien sowie fiir Verwaltungs-
abliufe.

Uber verschiedene Web-Applikationen an der TU
Wien werden die Daten zur Verfiigung gestellt. Da nicht
jedem alle Informationen zugénglich sein sollen und au-
Berdem die Informationen personalisiert werden kdnnen,
muss beim individuellen Login in die Web-Anwendung
iiberpriift werden, wer denn da Zutritt verlangt. Dies
geschieht, indem der Nutzer einen Namen (Username,

Familienname etc.) und ein Passwort angibt. Dadurch
soll sichergestellt werden, dass er auch berechtigt ist, be-
stimmte Daten einzusehen und bestimmte Dienste in An-
spruch zu nehmen.

Die Uberpriifung von Name und Passwort fiir die be-
schriebenen Web-Applikationen an der TU Wien erfolgt
iber die ZID Personendatenbank. Diese enthdlt die
ZID-Kundendaten nicht nur aller TU-Angehdrigen (Mit-
arbeiter im Personalstand und giiltig riickgemeldete Stu-
dierende) sondern auch weiterer Personen (wie z. B.
Drittmittelanges‘tellte2 und von Instituten eingetragene
Personen). Jede Person kann nur ein einziges TU-Pass-
wort haben, auch wenn sie mehrere Rollen in der Daten-
bank einnimmt (z. B. Mitarbeiter und Studierender).

Weitere Informationen iiber die ZID Personendaten-
bank und das Validierungsservice des ZID findet man in
der ZIDline 7 [2].

Im Folgenden wird alles Wissenswerte iiber das
TU-Passwort in Form von hiufig gestellten Fragen
(FAQ) angefiihrt.

' Der Begriff ,,White Pages* (,,Weile Seiten) stammt aus dem englischen Sprachraum und steht fiir das eigentliche Telefonbuch, das in der Regel auf
weillem Papier gedruckt ist (im Gegensatz zu den ,,Yellow Pages®, dem auf gelbem Papier gedruckten Firmenverzeichnis).

2

mehr separat eingetragen werden.

Ab 1. 1. 2004 werden die bisherigen Drittmittelangestellten zu Angestellten des Unternehmens Technische Universitit Wien und miissen dann nicht
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Welche Informationen und Dienste
erschlieBt das TU-Passwort ?

* Personalisierter Zugang zum
TUWIS++ Informationssystem:

fiir alle Mitarbeiter:

Lehrveranstaltungen (LVA) abonnieren, Terminkalen-
der (auch private Termine), Listen fiir Arbeitsberichte,
IBIS Verrechnungsinformation, Inventarinformationen,
Kopierpapierbestellung, Drucksortenbestellung

fiir Vortragende zusdtzlich:

LVA-Ankiindigung, LVA-Abwicklung, LVA-Beauftra-
gung (nur fiir Studiendekane), Rechtevergabe (nur fiir
Supervisoren)

fiir Studierende:

LVAs abonnieren mit Forumsteilnahme, Stimmungszet-
tel, LVA-Bewertung, personlicher Terminkalender, An-
zeigen von Priifungen

fiir die Studienabteilung:
Sicht der Vortragenden, Horsaalfreigabe

fiir alle, ohne Anmeldung:
Lehrveranstaltungsverzeichnis pro Institut, LVA-Suche,
Studienpldne, Horsaalbelegung

Siehe auch den Artikel iiber TUWIS++ auf Seite 6.

* Benutzung der PCs in den Internet-Riumen fiir Stu-
dierende. In den verschiedenen Gebéuden der TU Wien
stehen in 12 Réumen iiber 220 Linux-Arbeitspldtze mit
Internet-Zugang bereit.

* Fiir Studierende: Beantragen von Kommunikations-
diensten: TU-ADSL, VPN, WLAN, Inode xDSL, chello
StudentConnect.

¢ Mitarbeiter der TU konnen Benutzungsbewilligungen
fiir Services des ZID online beantragen:
Accounts auf zentralen Applikationsservern,
Kommunikationsdienste (VPN- und Wéhlleitungszu-
gang zum TUNET, Mobil-Zugang iiber Demo-Netz und
WLAN),
E-Mail Accounts (zentrales Mailservice),
Kommunikationsdienste TU-ADSL, Inode xDSL, chello.

¢ Zugang zur TUNET Datenbank fiir Berechtigte.

* In die Personalliste (White Pages Darstellung) konnen
zusitzliche Informationen eingetragen werden. Daten
wie Name, Titel, Institutszugehorigkeit, Telefon, Raum
und Funktion werden von der Zentralen Verwaltung vor-
gegeben. Zusitzliche E-Mail-Adressen, Telefone und
Webadressen kdnnen von jeder Person selbst eingetra-
gen werden.

* Diverse Applikationen von Instituten’:
Der ZID bietet allen Instituten der TU Wien die Moglich-

3

keit, das Validierungsservice fiir ihre Web-Applikatio-
nen zu verwenden. Zurzeit nutzen ein Chemie- und ein Ar-
chitektur-Institut dieses Service fiir ihren Web-Zugang.

Wo bekomme ich das TU-Passwort ?

Studierende: Beim Einrichten eines Accounts fiir das
Internet-Service (nach Vorlage des Studienausweises, bei
den Studienassistenten im Internet-Raum FH1 oder bei
den Operatoren des ZID) kann das Passwort gewihlt
werden. Berechtigt sind alle Studierenden, die an der TU
Wien giiltig riickgemeldet sind.*

Mitarbeiter der TU Wien: Mitarbeiter (im Personal-
stand der TU Wien) und so genannte ,,Weitere Mitarbei-
ter (vom Adressmanager eingetragene Personen)
erhalten das TU-Passwort beim Adressmanager der je-
weiligen Organisationseinheit.

Fir die Zukunft ist ein besserer Mechanismus fiir die
Verteilung des Passwortes an neue Mitarbeiter geplant.

Ich habe mein TU-Passwort vergessen

Studierende konnen bei den Studienassistenten (Inter-
net-Raum FH1) oder bei den Operatoren des ZID (Frei-
haus, 2. Stock, roter Bereich) ein neues Passwort
bekommen. Bitte unbedingt Studienausweis mitbringen.*

TU-Mitarbeiter kdnnen beim Adressmanager der Or-
ganisationseinheit ein neues Passwort gesetzt bekommen.

Wie kann ich mein TU-Passwort andern ?

Das TU-Passwort kann tber den Link ,,Daten dndern‘
auf der White Pages Seite der entsprechenden Person ge-
andert werden (whitepages.tuwien.ac.at).’

Nicht mehr oder noch nicht in den White Pages auf-
scheinende Personen kdnnen eventuell iiber die Maske
»Nicht aktive Personen einsteigen: https://iu.zid.tuwien.
ac.at:8008/ZID-DB.editHiddenPerson.

Studierende konnen das Passwort auch unter dieser
Adresse dndern: https://studman.ben.tuwien.ac.at/studacct/.

Ich finde mich nicht in den White Pages

Die White Pages zeigen nicht alle in der ZID Perso-
nendatenbank gespeicherten Personen sondern den je-
weils tagesaktuellen Personalstand. In der ZID Personen-
datenbank sind jedoch auch Personen vorhanden, die in
vergangenen oder zukiinftigen Semestern der TU ange-
hor(t)en. Fiir diese gibt es einen Einstiegspunkt unter
https://iu.zid.tuwien.ac.at:8008/ZID-DB.editHiddenPerson,
wo auch das Passwort geéindert werden kann.

° Hinweis: Seit September 2003 steht das alte LDAP-Service unter wp.tuwien.ac.at (,,alte White Pages*) nicht mehr zur Validierung zur Verfligung.

4 Studierende, die auch im Personalstand der TU Wien sind, konnen ihr Passwort sowohl iiber die Studienassistenten als auch iiber den Adressmanager

bekommen.
s
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° Zu beachten ist, dass dies nicht weltweit moglich ist, sondern nur von Rechnern innerhalb des TUNET bzw. von externen Zugingen zum TUNET
(TU-ADSL, Wihlleitungszugang, xDSL, chello StudentConnect und VPN).



Ferner ist zu beachten, dass die Suchfunktion in den
White Pages nach Studierenden (nur giiltig riickgemeld-
te) und Personal getrennt ist.

Wie lange gilt mein TU-Passwort ?

Wenn Sie aus dem Personalstand der TU Wien aus-
scheiden bzw. nicht mehr an der TU inskribieren, bleibt
das TU-Passwort noch ein halbes Jahr giiltig. So lange
wird auch das Mail-Routing an die von Thnen angegebe-
nen Mailadressen durchgefiihrt.

Wer ist der fir mich zustandige
Adressmanager ?

Unter der Organisationseinheit, der Sie angehoren, fin-
den Sie in den White Pages bei den Funktionen unter
»Adressmanager die entsprechende(n) Person(en), an die
Sie sich wenden miissen.

Eine Liste der Adressmanager aller Organisations-
einheiten der TU Wien findet man unter:
whitepages.tuwien.ac.at/suche/funktionen/adressmanager

Allgemeine Bemerkungen zum Umgang
mit Passwortern

Geschickte Auswahl und verantwortungsvoller Um-
gang mit dem Passwort schiitzen vor Missbrauch.

Das Passwort sollte nicht zu kurz sein, aber auch nicht
zu lang (6 bis 8 Zeichen sollten von jeder Anwendung
akzeptiert werden). Es sollte mindestens ein Zeichen ent-
halten, das kein Buchstabe ist.

Wihlen Sie kein Passwort, das leicht zu erraten oder
aus Thren personlichen Daten ableitbar ist.

Empfohlen wird, die Anfangsbuchstaben eines Satzes
oder einzelne Silben aneinander zu reihen oder ein Wort
mit Sonderzeichen oder Ziffern zu ,,spicken®.

Auch im Umgang mit dem Passwort sind einige
Punkte zu beriicksichtigen: nicht weitergeben, nicht auf-
schreiben, 6fter wechseln, unbeobachtet eingeben.

Weiterfiihrende Informationen

[1] White Pages der TU Wien: whitepages.tuwien.ac.at
Online Dokumentation White Pages Service:
nic.tuwien.ac.at/services/white/

[2] ZIDline 7, Oktober 2002,
G. Gollmann: ZID Personendatenbank,
J. Klasek: Pflege der Personen- und Institutsdaten,
J. Klasek: White Pages Service
www.zid.tuwien.ac.at/zidline/z107/

[3] ZID Validierungsservice:
macos.tuwien.ac.at/Authentifizierung.html
ZIDline 7, Oktober 2002:
www.zid.tuwien.ac.at/zidline/z107/auth.html

Neues Service:

Online Account Management

Beantragen von Benutzungsbewilligungen tber WWW

= flr Mitarbeiter der TU
= Zugang mit dem TU-Passwort
= kein Papierformular mehr ausfiillen

= Bewilligungen fiir:

« Accounts auf den zentralen Applikationsservern

- E-Mail Accounts fiir zentrales Mailservice

« Accounts auf dem Informationsserver fiir Institute

« Berechtigung Wahlleitungszugang zum TUNET

« Berechtigung VPN-Zugang zum TUNET

» Berechtigung Mobil-Zugang zum TUNET via Demo-Netz und WLAN

= online Andern, Verlangern, Léschen von Accounts

www.zid.tuwien.ac.at/zidaccounts.html
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Das Informationssystem

TUWIS++

Edmund Dvorak
Zentrale Verwaltung, ADV-Abteilung

edmund.dvorak@tuwien.ac.at

TUWIS++ (tuwis.tuwien.ac.at) ist die web-basierte und objektorientierte Erweiterung des seit
vielen Jahren bestehenden Informationssystems TUWIS ( www.tuwien.ac.at/ud/ ). TUWIS dient der
Beschaffung, Sammlung, AufschlieBung und Verbreitung von Informationen tber den Lehr- und
Studienbetrieb und der Information der Universitétsleitung sowie aller an der TU Wien

interessierten Personen.

TUWIS ist eine Eigenentwicklung der ADV-Abtei-
lung der Zentralen Verwaltung, verfiigt iiber einen Da-
tenbestand, der bis in das Jahr 1968 zuriick reicht, und
wird an der Technischen Universitdit Wien, an der Uni-
versitat fir Bodenkultur, an der Veterindrmedizinischen
Universitit und an der Universitit fiir Musik und Darstel-
lende Kunst eingesetzt. TUWIS basiert auf einer ORA-
CLE-Datenbank, deren Datenmodell in den vielen Jahren
seines Bestehens den jeweiligen Bediirfnissen der Fachab-
teilungen der Zentralen Verwaltung laufend angepasst wor-
den ist. Die TUWIS++-Datenbank setzt auf dieser TUWIS-
Datenbank auf und ermdglicht gemeinsam mit dem Zope-
Programmsystem die Web-Anbindung von TUWIS.

Ziele von TUWIS++

Vorrangiges Ziel von TUWIS++ ist die Schaffung ei-
nes zentralen Web-Portals fiir alle Mitarbeiter, Vortra-
genden und Studierenden, das jedem anonymen Benutzer
einen moglichst tibersichtlichen Zugang auf alle offen zu-
génglichen Informationen der TU Wien erlaubt. Dem au-
thentifizierten Benutzer liefert es seine individuelle Sicht
auf die zentral verfiigbaren Daten in jener Form, wie er
sie flir seine tagliche Arbeit bendtigt.

Ziel von TUWIS++ ist es auch, Verwaltungsabldufe
klarzulegen, Papierversendungen so weit als mdglich zu
vermeiden und Unterschriften durch eine elektronische
,Zustimmung® zu ersetzen. Da die Ubertragung dieser oft
zahlungsrelevanten Informationen nicht nur im Intranet
innerhalb der TU Wien moglich sein soll, sondern von
jedem Rechner weltweit, ist nach dem Einloggen eine
Verschliisselung mit https vorgesehen.
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TUWIS++ wird nach den Grundsédtzen der hochst-
moglichen Effizienz weiter ausgebaut. Unter ,,hdchst-
moglicher Effizienz* verstehen wir das Verhiltnis von
Haufigkeit und Nutzen der moglichen Verwendung zum
dafiir notwendigen Entwicklungs- und Betreuungsauf-
wand. Das soll heilen, dass jene Dinge mit Prioritdt be-
handelt werden, die mit wenig Aufwand den grof3t-
moglichen Nutzen versprechen.

Entwicklungskonzept

Um Zeit und Kosten zu sparen wurden in der Entwick-
lung die ausgezeichneten Early Prototyping Eigenschaf-
ten von Zope (c2.com/cgi/wiki?EarlyPrototyping) einge-
setzt. Wir haben versucht, durch flexibles Software-
Design TUWIS++ nach Bedarf und nach verfligbarer
Entwicklungskapazitidt zu erweitern und zu verbessern.
Dadurch wird es moglich, mehrfach geduBerte Verbesse-
rungsvorschlage und Wiinsche der Anwender einfacher
und rascher zu realisieren.

TUWIS++ soll leben und Leben ist Verdnderung. So
wird bewusst in Kauf genommen, dass sich bestimmte,
bereits gewohnte Meniistrukturen dndern kénnen und be-
stimmte Informationen an anderer Stelle auftauchen. Wir
sind iiberzeugt, niemand ist unfehlbar und allwissend und
auch bei jeder noch so vollstindigen und langfristigen
Planung hitte es jede Menge an Verdnderungen geben
miissen. Gerade im Jahre 2003, mit den gravierendsten
Verdnderungen an den Universititen seit Beginn des
EDV-Einsatzes (Vollrechtsfahigkeit, neue Fakultdtenglie-
derung, SAP-Einsatz), erscheint uns das der richtige und
eigentlich der einzig mdgliche Ansatz.
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Die technische Entwicklung mit dem Verfall der
Hardwarepreise und der weltweiten Verfiigbarkeit der
gleichen Programme auf allen Plattformen ermdglicht al-
len Mitarbeitern und Studierenden zu relativ geringen
Kosten einen Zugang zu einem zentralen Datenbestand,
ohne Riicksicht auf Standort und eingesetzte Hardware.

Haufig auftretende Verwaltungsvorginge, die schon
bisher in traditioneller Weise mit Formularen abgewickelt
worden sind, werden als Web-Formulare angeboten, vom
eingeloggten Antragsteller ausgefiillt und an die zusténdi-
ge Fachabteilung elektronisch weitergeleitet, wobei jede
involvierte Stelle den Ablauf (Workflow) verfolgen und
die Daten sofort am Ort der Entstehung ergénzen kann.
Jedes Ausfiillen von Papierformularen bzw. jeder Aus-
druck von ausgefiillten Formularen fiihrt zwangsweise zu
Doppelarbeit, wenn die Daten weiter verarbeitet werden
sollen. Unabhingig vom manipulativen Aufwand und
vom Zeitverlust beim Versand entsteht vor allem durch
fehlerhafte oder unvollstindige Antrdge auf Papier be-
trachtliche Mehrarbeit fiir die Ausfiillenden und fiir die
Fachabteilung (,,Papier ist geduldig®).

Alle Zugriffsrechte in TUWIS++ sind in Rollen zu-
sammengefasst und an beliebig definierbare Personen-
gruppen delegierbar. Berechtigte Benutzer konnen jede
ihrer Rollen bei Bedarf an Personen ihres Vertrauens
weitergeben und, sollte dieser Bedarf nicht mehr gegeben
sein, auch diesen Personen wieder entzichen Es gibt da-
her keine Notwendigkeit, mit Zustimmung des Inhabers
einer Rolle unter ,,falschem Namen* zu arbeiten.

Dies kann immer wieder zu Missverstindnissen und
Verwirrung fithren und erschwert aulerdem die Fehlersu-
che oft enorm.

Datenqualitat

Die weite Verbreitung des Internets ist als Chance fiir
die Verbesserung der Datenqualitit zentraler Datenbe-
stinde zu sehen. Nur wenn alle Betroffenen ihre indivi-
duelle Sicht auf die Daten erhalten und diese auch
wahrnehmen, wird es moglich sein, die Daten laufend zu
aktualisieren, zu vervollstaindigen und die Datenqualitit
zu verbessern. Nicht laufend in Verwendung befindliche
Daten entwickeln sich recht rasch zu ,,Datenfriedhofen’
ohne praktischen Nutzen. Eine hohe Datenqualitdt ist
aber die Voraussetzung fiir die Akzeptanz des ganzen
Systems und damit fiir den effizienten Ablauf der Ver-
waltungsvorgénge.

Nicht der Zwang zur Verwendung eines Informations-
systems kann dessen Verbreitung sichern, sondern nur
der Nutzen fiir jede individuelle Benutzergruppe.

So ist immer zwischen Erhebungsaufwand und poten-
tiellem Nutzen abzuwégen, bevor neue Daten von Benut-
zern eingefordert werden diirfen. Der Bedarf an Daten ist
fast immer von jenen gegeben, die mit der Erhebung
nichts zu tun haben wollen — aber die Lust und Zeit zum
Erheben und Einfordern dieser Daten ist naturgemif} sehr
gering.

Nur wenn die Vorteile fiir jene, die die Daten liefern
sollen, iiberwiegen, werden sie bereit sein, ihre wertvolle
Zeit fiir die Datenerhebung zur Verfligung zu stellen, und
nur wenn die Datenverantwortlichen die Mdglichkeit ha-
ben, mit ihren Daten selbst zu arbeiten, werden sie auf
Aktualitdt und Vollstédndigkeit achten.
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Zentrale Web-Services an der TU Wien

In den letzten Jahren hat sich eine fast uniiberschau-
bare Fiille von verschiedenen zentralen, web-basierten
Informationssystemen an der TU Wien (HISTU, LZK,
SIDES, SIDES-4mi, White Pages, SW-Lizenzen, Publi-
kationsdatenbank, FoDok, Web-Mail usw.) entwickelt,
von ganz unterschiedlichen Organisationseinheiten be-
treut, deren ,,Harmonisierung dem neuen (und alten)
Rektor und seinem Rektorat ein groes Anliegen ist.

An der TU Graz wird bereits seit sechs Jahren mit
enormem personellem und finanziellem Aufwand ein wirk-
lich beeindruckendes Informationssystem TUG-Online
(https://online.tu-graz.ac.at/tug_online/webnav.ini) aufge-
baut, das zu Recht nationale und internationale Anerken-
nung erlangt hat. Die TU Wien wird versuchen, mit
wesentlich bescheideneren Mitteln ein auf ihre Bediirf-
nisse zugeschnittenes einheitliches Informationssystem zu
entwickeln, das im Ansatz wohl mit TUG-Online ver-
gleichbar sein soll (eine zentrale Datenbasis, Zugriff fiir
alle Mitarbeiter und Studierenden, Transparenz der Daten
und Ablédufe, SingleSignOn), in der Realisierung aber mo-
derner und herstellerunabhéngig (Open-Source, objekt-
orientierte  Datenbank, integriertes CMS) und mit
wesentlich geringeren Hardware-Ressourcen (Zope-Cluster,
Load Balancing) auskommen soll. Angelehnt an das von
der PR-Abteilung entwickelte Corporate Design der TU
Wien, iiber Style-Sheets jederzeit dnderbar, soll das Layout
an die statischen Seiten der Verwaltung (www.tuwien.
ac.at/zv/) angepasst sein und die Basis fiir einen einheitli-
chen Web-Auftritt des Unternehmens darstellen.
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(Kurze) Entwicklungsgeschichte

Die Geschichte von TUWIS++ ist noch sehr kurz:
Nach den gescheiterten Vertragsverhandlungen mit der
TU Graz tber die Mitverwendung von TUG-Online wur-
de am 8. 4. 2003 dem Vizerektor fiir Lehre und den Stu-
diendekanen von Dipl.-Ing. Felix Beer ein Prototyp eines
,,Lehrveranstaltungs-Erfassungs- und -Beauftragungssys-
tems* (LVPLAN) vorgestellt, das nicht nur ein vollstén-
diger Ersatz des in Ungnade gefallenen SIDES LVA-
Editors war, sondern zusétzlich noch die Mdglichkeit der
Neuankiindigung von Lehrveranstaltungen (LVAs) inklu-
sive der Reservierung von Horsaalterminen beinhaltete
und allen Vortragenden einen Workflow zeigte, wo jeder-
zeit der Ankiindigungszustand der LVA abgelesen wer-
den konnte. Die LVA-Ankiindigung ging als erste
TUWIS++-Applikation noch im Mai in den Echtbetrieb —
fiir die Komplexitdt der Aufgabenstellung eine, wie wir
glauben, sensationell kurze Entwicklungszeit.

Als néchster Schritt, und nach den Erfahrungen der er-
folgreichen LVA-Erhebung fiir das laufende Studienjahr
mutig geworden, erfolgte durch Vizerektor Schimak nicht
zuletzt aus Griinden des hinreichend bekannten Spar-
Budgets von 2003 — die Neuentwicklung von TUWIS++
kam der TU ganz wesentlich billiger als der laufende Be-
trieb der dadurch abgelosten Systeme — der Auftrag zur
Schaffung eines Ersatzsystems fiir den Lehrzielkatalog
(LZK) und SIDES-4mi. Das System sollte unter Anlei-
tung und Mitarbeit von Dipl.-Ing. Felix Beer von der
ADV-Abteilung entwickelt und betrieben werden. Zwar
nicht ganz im geplanten Funktionsumfang, aber rechtzei-
tig zum 1.9.2003 war damit die eigentliche ,,Geburts-



stunde“ von TUWIS++ gegeben, als offenes LVA-
Informationssystem mit Studienpldnen, Anzeige der Or-
ganisationseinheiten und deren Vortragenden und einer
grafischen Stundenplandarstellung von Horsdlen und
Seminarrdumen, aber auch als Basis eines vollstindigen
Informationssystems fiir Mitarbeiter, Vortragende und
Studierende mit Authentifizierung mittels des TU-Pass-
WOTts.

Geplante Erweiterungen

Als néchster Schritt ist die Ausweitung von TUWIS++
vom Schwerpunkt LVAs auf , Allgemeine Informatio-
nen‘ vorgesehen, wobei iiber

* Organisationseinheiten und Personen,

¢ Studium und Lehre (Studienpléne, LV As, Prifungs-
Anmeldung),

* Forschung (Projekte, Publikationen),

* Objekte (Hauptstandorte, Gebdude, Rdume, Pléne),

¢ Dokumente (Mitteilungen, Mitteilungsblitter,
Formulare),

¢ Statistiken (Zahlen, Daten, Fakten)

Informationen geliefert werden sollen.

Welche Applikationen im Einzelnen als ,besonders
wichtig® eingestuft werden und daher frither begonnen
werden, ist noch nicht entschieden. Nach den bereits im
Echtbetrieb befindlichen Applikationen

¢ Ankiindigung und Beauftragung der Lehre,

* Horsaalreservierungen durch Vortragende,

* Ersatz von SIDES-4mi (Abonnieren von LVAs, Evalu-
ierung der Lehre)

wiren sicher wiinschenswert:

* Web-basierte Priifungsanmeldung,

¢ Unterstiitzung von Gruppenbildung bei der Anmeldung
zu Lehrveranstaltungen,

* Verbesserung der LVA-Bewertung durch gruppenbezo-
gene Bewertungsmoglichkeiten,

* Vollstdndige Studienplan-Zuordnung von Lehrveran-
staltungen, danach automationsunterstiitzte Ausstellung
von Diplompriifungszeugnissen,

¢ Zusammenfiithrung und Verbesserung der Applikationen
FoDok, Publikationendatenbank und Aufbau einer Dritt-
mittel-Projekt-Datenbank,

* Darstellung aller laufenden und geplanten Bauprojekte
im Web,

* Rollenkonzept zur Versendung von Massen-E-Mails,

* Verbesserung der Funktionalitit der einzelnen Abldufe
durch Workflow-Systeme (Reisekostenantriage und Frei-
stellungen, Aktenablage — nicht nur Registrierung, Ur-
laubsbewilligungen),

¢ Selbstbedienung™ fiir Studierende (Zeugnis- und Besti-
tigungsdruck, Andern der Adressen, SB-Terminals in der
Aula),

¢ Facility-Management zur einfacheren Gebdudeverwal-
tung,

* DataWareHouse fir einfacheren Zugang zu Datenaus-
wertungen,

* Management-Informations-System (MIS).

Eingesetzte Software

TUWIS++ ist in Zope (www.zope.org) realisiert. Zope
ist ein Open-Source-Webanwendungs-Server und unter-
stiitzt Arbeitsgruppen beim Erstellen und Verwalten von
dynamischen web-basierten Geschiftsanwendungen wie
Intranets und Portalen. Er wird von der Zope-Corporation
(www.zope.com) laufend weiter entwickelt, 1duft auf prak-
tisch allen UNIX- und NT-Plattformen und kann mit dem
eigenen, integrierten Web-Server oder jedem beliebigen
anderen (in unserem Fall: Apache) eingesetzt werden.

Zope ist in Python (www.python.org) geschrieben, ei-
ner méchtigen, objektorientierten Programmiersprache,
die mit der steigenden Beliebtheit von Google stark an
Bekanntheit gewonnen hat, weil grofle Teile von Google
in Python geschrieben sind. Die in Zope integrierte, auf
Transaktionen basierende, objektorientierte Datenbank
kann nicht nur Daten und Programmcode speichern, son-
dern auch dynamische HTML-Templates und ausfiihrbare
Scripts, enthilt eine interne Suchmaschine und kann Ver-
bindungen zu unterschiedlichen relationalen Datenbanken
herstellen.

Programme in Zope konnen in verschiedenen Pro-
grammiersprachen entwickelt werden, allen voran natiir-
lich Python, DTML, Page Templates, aber auch z. B. Perl
wére moglich.

Das in Zope enthaltene, hochst komplexe und vielfal-
tige Sicherheits-Modell erlaubt die sichere Delegation
von Rollen und Rechten und damit die Entwicklung von
Zope-Objekten oder Applikationen direkt im Web-
Browser von iiberall in der Welt.

Eine fast uniiberschaubare Menge von Zope-Plug-ins
ist als Open-Source im Internet verfiigbar und ermdglicht
eine individuelle Konfiguration der eigenen Entwick-
lungsumgebung nach den personlichen Bediirfnissen. Der
Bogen reicht von kompletten e-Commerce-Applikationen
iber Content- und Dokumenten-Managementsysteme,
Workflow-Systeme und Caching-Algorithmen bis zum
Load-Balancing bei GroBanwendungen. Die weltweit
sehr aktive Zope-Community kann fiir jedes Problem
verschiedenste Losungen anbieten — Interessenten finden
z. B. auf der Site der Deutschen Zope User Group (www.
dzug.org) eine Fiille von weiteren Informationen.

Technische Realisierung

Bei der Realisierung von TUWIS++ konnte auf den
Source Code des Pilotsystems LVPLAN und des ein Jahr
zuvor an der Universitdt fiir Bodenkultur entstandenen
BLIS (Boku Lehre-Informationssystem) zuriickgegriffen
werden.

Obwohl diese Systeme auf unterschiedlicher Hardwa-
re, mit unterschiedlichen Betriebssystemen und unter-
schiedlichen Datenbanken eingesetzt wurden, fiel der
Aufwand zur Portierung sehr gering aus.

BLIS arbeitet auf einem Dual-Pentium-III System (2x
1.26 GHz, 1 GB RAM, SCSI) mit SuSE-Linux und Post-
greSQL-Datenbank, LVPLAN wurde auf einer SUN (2x
600 MHz, 600 MB RAM, SCSI) unter Solaris und Oracle
8i eingesetzt und TUWIS++ schlieBlich lduft auf einem
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Dual-Xeon-Rechner mit Hyperthreading (2x 2.4 GHz,
2 GB RAM, SCSI) und RedHat-Linux Advanced Server
auf Oracle 91.

Als Entwicklungsplattform fiir TUWIS++ wird ein PC
(Athlon 800 MHz, 256 MB RAM, IDE) unter Gentoo
Linux mit Oracle 8i eingesetzt, der von bis zu vier Ent-
wicklern gleichzeitig verwendet wird.

Anfangliche Befiirchtungen, Zope als Plattform konnte
dem Ansturm moglicherweise nicht gewachsen sein, ha-
ben sich inzwischen zerstreut, und auch fiir zukiinftige
Herausforderungen ist ausreichend Spielraum vorhanden
— sollte irgendwann ein Server nicht mehr ausreichen,
konnte {iber ZEO eine skalierbare Clusterlosung geschaf-
fen werden.
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Zope Cluster

Entwicklungsumgebung

Fir die Entwicklung einer Zope-Anwendung wird
normalerweise nicht mehr benétigt als ein Zope-Server
und ein installierter Web-Browser.

Die Programmentwicklung kann komplett iiber den
Browser abgewickelt werden, spezielle Entwicklungs-
werkzeuge sind in der Regel nicht nétig. TUWIS++ wur-
de vorwiegend in DTML und Python entwickelt.

Das Zusatzprodukt ,.externalEditor” gestattet die Ein-
bindung der Lieblings-(Programm-/Bild-/Web-)Editoren
des jeweiligen Entwicklers, wenn dieser das wiinscht.

SingleSignOn, SingleLogin

Eine wesentliche Anforderung an TUWIS++ war die
Notwendigkeit, die Benutzeranmeldung (Authentifizie-
rung) iiber das TU-Passwort zu realisieren, weil zum ei-
nen der LDAP-Dienst im Auslaufen begriffen ist und
andererseits eine eigene Benutzerverwaltung aufwendig
zu pflegen, fiir die Benutzer unbequem (Passwortdnde-
rung) und dariiber hinaus unsinnig wire.

Seite 10 — Dezember 2003 — ZIDline 9

Die Authentifizierung von Benutzern ist in Zope iiber
so genannte ,,User Folder* realisiert, die in verschiedens-
ten Auspriagungen verfiigbar sind. Ein besonders interes-
santes und flexibles Produkt ist der ,,extensible User
Folder® (XUF), der sich durch leichte Erweiterbarkeit
und austauschbare (wenn auch nicht beliebig kombinier-
bare) Authentifizierungs- und Property-Verwaltungs-
Module auszeichnet.

Dieser Folder wurde an die an der TU herrschenden
Verhiltnisse angepasst und regelt sowohl die Anmeldung
als auch die Vergabe der Rollen an die Benutzer.

Unter SingleSignOn versteht man den Versuch, alle
verwendeten Web-Applikationen (Programme) so zusam-
menzuschalten, dass nur eine einzige Anmeldung des Be-
nutzers ndtig ist, unter SingleLogin einfach den Umstand,
dass ein und derselbe Benutzer alle Programme mit der-
selben Benutzername / Passwort-Kombination benutzen
kann, dieses aber womdglich beim Wechsel von einem
Programm zum anderen extra eingeben muss.

Dem verstidndlichen Wunsch des Rektors nach einer
integrierten Losung Rechnung tragend wurden die bis-
lang schon von der ADV-Abteilung gewarteten Program-
me mit TUWIS++ soweit integriert, dass keine neuerliche
Anmeldung vonnéten ist.

Datenbankanbindung

Die Anbindung an die Datenbanken erfolgt iiber ,,Da-
tenbankadapter, der eigentliche Zugriff auf die Daten
iiber ,,Queries” (Abfragen), wobei einem Query ein Da-
tenbankadapter zugeordnet wird. Durch Tauschen des
Adapters kann ein Programm im Idealfall ohne weitere
Anpassungen an eine neue Datenbank gebunden werden.
Innerhalb von Zope kdnnen mehrere Datenbankadaptoren
gleichzeitig verwendet werden.

Die Anbindung an die TUWIS++-Datenbank erfolgt
iiber den Datenbankadapter ,,DCOracle2", Connection-
Pooling und Transaction-Handling wird von Zope selbst
beigesteuert.

Zukunftsaussichten von TUWIS++

Wiewohl ein neues System und das zwangsweise Ver-
lassen einer gewohnten Umgebung eher zu Kritik als zu
Lob ermutigen, haben die Anwender TUWIS++ recht po-
sitiv aufgenommen. Neben durchwegs konstruktiver Kri-
tik haben die positiven Meinungen bei weitem tber-
wogen und gerade am Anfang, als viele Funktionen noch
nicht optimal gelaufen sind, hat uns das vielfach erhalte-
ne Lob gezeigt, dass wir auf dem richtigen Weg sind.

Wir stehen selbstverstindlich auch Thnen fiir Anregun-
gen, Wiinsche, Beschwerden und Fragen unter tuwise@
zv.tuwien.ac.at zur Verfligung und bemiihen uns, im
Rahmen unserer Kapazititen so schnell wie moglich da-
rauf zu reagieren.



SAP-Einfihrung
an der TU Wien

Es wird ernst — kurze Geschichte und einige

technische Aspekte des Projekts ,,uni.verse

Wolfgang Kleinert

Die Technische Universitat Wien wird ab 1. 1. 2004 gemaB UG 2002 und Rechnungslegungs-
verordnung des BMBWK so wie auch alle anderen 20 vollrechtsfahigen Universitaten Bilanzen
erstellen und ein dem ersten Abschnitt des dritten Buchs des Handelsgesetzbuchs
entsprechendes Rechnungswesen fihren missen. Am 5. 1. 2004 geht das IT-Verfahren
»uni.verse” fur das neue Rechnungswesen in den Echtbetrieb.

Die Zeiten des Bundeshaushaltsgesetzes (BHG) und
der entsprechenden IT-Verfahren (HV, HV-online, BVI,
IBIS) werden auch fiir die TU Wien mit Jahresende 2003
voriiber sein. Die Institute wurden und werden bereits
vom Rektorat durch Veranstaltungen und andere Infor-
mationen ausfiihrlich auf die neue Situation vorbereitet.
Hier soll ein wenig die Geschichte der geplanten SAP-
Einfiihrung erzdhlt und einige technische Aspekte des
neuen IT-Verfahrens sowie die Anforderungen an die
Hard- und Software auf Seiten der Institute (Clients) be-
leuchtet werden.

Vorgeschichte

Im Juni 2002 hat das BMBWK in Erweiterung des be-
reits seit mehreren Jahren laufenden Projektauftrags
»HV-SAP*“ (d.h. die Umstellung der Applikation ,,Haus-
haltsverrechnung des Bundes“ auf SAP R/3, mit dem
Auftraggeber BMF, dem Generalunternehmer Siemens
Business Services (SBS) und dem Betreiber Bundesre-
chenzentrum GmbH (BRZ)) der Firma SBS den Auftrag
erteilt, als Generalunternechmer und Projektleiter ,,... das
abschnittweise Redesign des Rechnungswesens gemal
UG 2002 der Universitdten unter Heranziehung der Stan-
dardsoftware SAP R/3“ durchzufiihren und den Echtbe-
trieb durch das BRZ vorzubereiten. Mogliche Alternati-
ven wurden wegen des groflen Zeitdrucks bei der Imple-
mentierung des UG 2002 offensichtlich nicht ernsthaft in
Erwidgung gezogen. Eckdaten dieses Auftrags waren u.a.:

* der , Einsatz der betriebswirtschaftlichen Standardsoft-
ware R/3 der Firma SAP in allen 21 Universitéten in der
vereinbarten Funktionalitédt®, das sind die Module FI, FI
AA, FIFM, CO, PS, MM, SD, BW (diese Kiirzel stehen
fiir Finanzbuchhaltung, Anlagenbuchhaltung, Fondsma-
nagement=Budgetverwaltung, Kostenrechnung, Pro-
jektsystem, Materialwirtschaft inkl. Bestellwesen,
Vertrieb inkl. Fakturierung und Business Warehouse)

e die ,weitestgehende Beschrinkung auf den SAP-
Standard*

e die ,,Schaffung eines benutzerfreundlichen, ergonomi-
schen IT-Verfahrens ,,UNI-SAP*, welches bei den An-
wendern auf hohe Akzeptanz stoft™

e ein moglichst problemloses Zusammenspiel von UNI-
SAP mit den IT-Anwendungen der Universitaten*

* e¢in,,Go Live“am 1. 1. 2004

(alle Zitate aus der ,,Projektprasentation Kick-off Baden®
vom 24.9.2002, zu finden auf der Projekt Homepage
[1], siehe auch die gute Zusammenstellung der Universi-
tdt Innsbruck [2]).

L, UNI-SAP“ wurde inzwischen in ,,uni.verse®“ umbe-
nannt. Bis zum 1. 1. 2005 soll dann auch das auf dem
SAP-Modul HR (steht fiir Personalmanagement und -ver-
waltung) beruhende IT-Verfahren ,,uni.pers® die Altappli-
kation ,,Besoldung™ im BRZ abgeldst haben. An diesem
Verfahren werden 16 Universititen (darunter auch die
TU Wien) teilnehmen und damit die Lohnverrechnung
und Gehaltsauszahlung durchfiihren. Fiir das Jahr 2004
wird die Altapplikation ,,Besoldung® (PIS, PAV) auch
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fir die Drittmittelangestellten weiterlaufen. Nach dem
UG 2002 bleiben nur mehr die Beamten auch in Zukunft
in der Bundesbesoldung, die ebenfalls mit 1. 1. 2005 auf
SAP HR umgestellt werden soll (Projekt ,,PM-SAP*).

SAP R/3 - was ist das ?

Was verbirgt sich hinter dem Kiirzel SAP ?

Bedeutung: Quelle:
Systeme, Anwendungen, SAPGUI
Produkte in der Datenverarbeitung Ver. 3.0 f
Urspriinglicher Name (1972): SAP AG

Systemanalyse und Programmentwicklung

Fehlinterpretationen:

Software, Anwendungen und Probleme Prof., anonym

Submit and pray Anonymus
Was verbirgt sich hinter dem Kiirzel R/3?
Bedeutung: Quelle:
R: realtime-processing - Echtzeitverarbeitung webmaster@
sap-ag.de

3: Dreistufige Client/Server-Architektur

www.th-brandenburg.de/~sap r3/info/w_sap.htm

Ich erinnere mich noch gut an meine Probleme mit
der SAP-Terminologie. Selbstverstindlich braucht jede
technische Disziplin eigene Begriffe um Sachverhalte ef-
fektiv zu beschreiben, die sich von der Begriffswelt ande-
rer Disziplinen unterscheiden, eben einen eigenen Wort-
schatz (und dieser Artikel ist selbst ein anschauliches
Beispiel dafiir). Daher hat bei mir z. B. ein Satz wie:
., Fiir die Realisierung des Cut-over-Plans miissen die
Change Requests fiir das Rollout der zweiten Tranche bis
zum x. x. 2003 abgenommen werden* zwar zundchst vl-
liges Unverstdindnis hervorgerufen, aber gleichzeitig mei-
ne Neugier erweckt , die Definition der mir unbekannten
Begriffe zu erforschen. Grofiere Schwierigkeiten hatte ich
immer mit Aussagen wie: , Fiir die detaillierte Kosten-
verfolgung miissen statistische Innenauftrige angelegt
werden . Das klingt zundichst wie ein ganz normaler Satz
und doch erweckt er keinerlei brauchbare Assoziationen.
Dieses Kauderwelsch, das natiirlich den SAP-Gurus und
-Beratern fliissig von den Lippen kommt, erschwert es
dem SAP-Novizen ohne betriebswirtschaftliche Vorbil-
dung, das unglaublich mdchtige betriebswirtschaftliche
Werkzeug auf Anhieb zu verstehen.

Das Vorhaben, innerhalb von 18 Monaten 21 Unter-
nehmen auf SAP R/3 umzustellen und gleichzeitig vollig
neue Rahmenbedingungen fiir das Rechnungswesen ein-
zufiihren, war gelinde gesagt duflerst ambitioniert. Es gibt
weltweit dafiir kein Referenzmodell. Die TU Miinchen
hat z. B. fiir ihre SAP-Einfiihrung einen Zeitraum von 30
Monaten geplant (siche auch den nett geschriebenen
Newsletter ,,SAPalott [3]). Der Ansatz des Generalun-
ternehmers bestand daher in der ziemlich strikten An-
wendung der Standardempfehlungen von SAP fiir die
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Einfithrung ihres Produkts in Unternehmen. Das gilt so-
wohl fiir die Definition der Teilprojekte als auch fiir die
Projektorganisation und die verwendete Terminologie
(siehe auch zum SAP Glossar [4]).

Die 6 Teilprojekte von uni.verse

Organisationsentwicklung
Erarbeitung eines betriebswirtschaftlichen Modells
Definition der Aufbau- und Ablauforganisation
Unterstiitzung beim Change Management
SAP-Einfiihrung

Erstellung der Feinkonzepte auf Basis der
Ergebnisse der Organisationsentwicklung

Erstellung des Universitdts-Masters
Roll-Out und Schulung
Durchfiihrung aller Schulungen

Adaptierungen des Universitats-Masters an
individuelle Anforderungen der Universititen

Technik und Entwicklungen
Bereitstellen der SAP-Systeme und Netzanbindungen
Erstellen der Schnittstellen
Dateniibernahme aus Altsystemen
Betrieb und Services
Betrieb der SAP-Systeme und Schnittstellen
Betrieb des Desks im 2nd-Level-Support
Produktivsetzungsplanung

Lenkungsausschuss

AG Tachnik

Projekteffice

Projektmanagement

L Koordinationsausschull Y

[ T | T ]
Organisations SAP- -Ou Technik & Betrieb |
\\ en'.wlcl-.lun;\ Einfihrung \\ RolkOut \\k\EmwuckIungA Service

b Qualititsmanagement J
(P:ouuk'.lvseuungsplar‘.ung>

I I
Change - S fi Basis
N et SFIL FI-AR \ g \ \ i \
| 1 | |
Betr. wirtsch. FI-FM Anwender- Qfennimlallcn\ Service
Modell Doku Centre
T i 1
Schulung, i 3 Methodik | Berachtigun
e- Loa'}nln fo.es Tools e
WM, SD Roll-out < Daten- :
d \ Teams ibernahme

Abbildung 1: Projektorganisation uni.verse

Als ,,Aufsichtsrat des Projekts uni.verse agiert der
Lenkungsausschuss. Er setzt sich aus von der Osterrei-
chischen Rektorenkonferenz nominierten Vertretern der
Universitiaten, des BMBWK, des BMF, des BRZ, des In-
stituts fiir Verwaltungsmanagement der Universitit Inns-
bruck (als Koordinator vom BMBWK beauftragt) und
von Siemens Business Services zusammen.

Der Koordinationsausschuss hat die Aufgabe, alle
Universititen einzubinden. Er wird regelméafBig iiber den
Projektstand informiert, Inhalte werden diskutiert und bei
Bedarf angepasst. Jede Universitit hat einen Vertreter in
den Ausschuss nominiert. Thm kommt de facto keine
Entscheidungsfunktion zu.



Die wesentlichen Entscheidungen werden vom Pro-
jektmanagement getroffen. Es ist fiir die Fiihrung und
Steuerung des Projektes verantwortlich und setzt sich aus
jeweils einem Vertreter der Universitdit Wien, des Insti-
tuts fiir Verwaltungsmanagement, der Bundesrechen-
zentrum GmbH, der Firma SAP AG und der Firma Sie-
mens Business Services GmbH zusammen. Der Lenkungs-
ausschuss segnete meistens die Entscheidungen ab, die dann
dem Koordinationsausschuss zur Kenntnis gebracht wurden.

An jeder Universitit musste ein lokales Projektteam
und ein lokaler Lenkungsausschuss eingesetzt werden.
Zum Projektleiter an der TU Wien wurde Herr Mag.
Christian Spranger (PCE) bestellt, zu seiner Stellvertrete-
rin Frau Amtsdir. Eva Glatzer (Leiterin der Quistur). Ich
bin Leiter des Teilprojekts ,,Technik & Entwicklung*.

Die Entwicklung ecines einzigen ,Masters™ fiir alle
Universititen, dessen Voreinstellungen dann im ,,Roll-
out® durch ein von SAP-Beratern durchgefiihrtes ,,Custo-
mizing* an die Bediirfnisse der jeweiligen Universitit an-
gepasst werden sollte, hat sich in der Realitét als nicht
unproblematisch erwiesen. So hat sich bald herausge-
stellt, dass die strategische Vorgabe der Universitétslei-
tung der TU Wien, SAP so ,dezentral als moglich*
einzufithren, um die bei uns so wichtigen Drittmittelakti-
vitdten in der Universitit halten zu konnen, weiter vom
»Master entfernt war als im Projekt vorgesehen. In zahl-
reichen TU-internen Workshops wurden die fiir uns
wichtigen Geschaftsprozesse analysiert und dokumentiert.
Selbst so komplizierte Ablaufe wie die Umbuchungen bei
Telefongebiihren, Softwarelizenzen und Dienstleistungen
des ZID konnten zufriedenstellend abgebildet werden.
Andere gewlinschte Prozesse fiihrten zu ,,Change Re-
quests, das sind Anderungswﬁnsche, fiir deren Realisie-
rung die antragstellenden Universitidten aus Eigenmitteln
aufkommen mussten.

Es ist der TU Wien dank des enormen Einsatzes unse-
rer Projektleitung und des unschitzbaren Know-Hows von
Herrn Dr. Alexander Redlein und seiner Gruppe — die in
Zukunft als lokales SAP-Kompetenzzentrum der TU Wien
(,,CCC* = Customer Competence Center als Dienstleistung
des neu geschaffenen Zentrums fiir Informations- und Fa-
cility-Management) titig sein werden — und den wirklich
guten Roll-out Beratern von IBM und SBS gelungen, mit
vertretbaren Kosten die strategisch notwendigen ,,Change
Requests* zu realisieren. Einige unserer Forderungen wur-
den sogar nachtréaglich ins zentrale Master-Konzept iiber-
nommen und ihre Realisierung vom BMBWK finanziert,
wie z. B. die urspriinglich nicht vorgesehene, scheinbar tri-
viale Forderung, dass dezentrale Organisationseinheiten
nicht berechtigt sein diirfen, die Konten anderer Organisa-
tionseinheiten einzusehen oder gar zu bebuchen.

Das CCC der TU Wien hat es auch iibernommen, die
TU-spezifischen Schulungsunterlagen zu erstellen (SBS
war nur fiir den Master beauftragt), die Endanwender-
schulungen durchzufiihren, den so genannten ,,First-Level
Support™ durchzufithren (an den Betreiber BRZ diirfen
sich nur qualifizierte ,,Key-User” unter Verwendung des
SAP-Tools SLF / ,,Support Line Feedback® wenden) und
die Zugangssoftware an den Instituten zu installieren.

Den Universitaten wurden und werden vom BMBWF
gemdl § 141 Abs. 4 UG 2002 unter dem Titel ,,Imple-

mentierungskosten die Kosten fiir die SAP-Lizenzen,
die Entwicklungskosten von uni.verse sowie die Betriebs-
kosten von uni.verse und uni.pers drei Jahre lang (2004 -
2006) neben dem Globalbetrag extra zugewiesen, ab dem
Jahr 2007 sind dann die Betriebskosten im Rahmen der
Leistungsvereinbarungen zu verhandeln und von den
Universititen aus dem laufenden Budget zu bezahlen.

Fir den Betrieb der IT-Verfahren uni.verse und
uni.pers sind von den einzelnen Universititen Vertrage
mit dem BRZ abgeschlossen worden bzw. stehen unmit-
telbar vor dem Abschluss. Da das BRZ aufgrund gesetz-
licher Bestimmungen weder Gewinne machen noch
Verluste schreiben darf, miissen die Kosten fir die An-
schaffung und den Betrieb der Server-Hardware (Details
siche spiter) in den Betriebskosten mitkalkuliert werden.
Das hat zu einer Mindestbindungsdauer von jeweils 5
Jahren (uni.verse 2004 - 2008, uni.pers 2005 - 2009) ge-
fithrt. Wiinscht eine Universitit dennoch einen fritheren
Ausstieg aus dem Vertrag, so sind dem BRZ die dadurch
nachweislich entstandenen Kosten — im Wesentlichen die
verbleibenden Abschreibungsanteile der Hardwareinvesti-
tion — zu ersetzen.

Fiir mich sind die Universititen ein wenig in die Si-
tuation von Kindern geraten, fiir die die wohlmeinenden
und fiirsorgenden Eltern eine verpflichtend mehrjihrige
Vereinsmitgliedschaft organisiert haben, den Mitglieds-
beitrag vom Taschengeld einbehalten aber gleichzeitig
verlangen, dass die Kinder die Beitrittserkldrung selbst
unterschreiben, weil sie ja demndichst volljihrig werden.

Einige Aspekte der SAP-Basistechnologie

Die SAP AG ist mit 29.000 Mitarbeitern und 7,4 Mrd.
Euro Umsatz Europas grofites Softwarehaus und Welt-
marktfiihrer bei betrieblicher Software. Uber 60.000 In-
stallationen in mehr als hundert Landern haben SAP R/3
dabei zu einem Quasi-Standard gemacht. Allerdings sind
in dieser méchtigen Software bereits so viele Moglichkei-
ten ,,standardisiert™, dass bei der SAP-Einfithrung durch
ein kompliziertes Customizing — meist unter Einbezie-
hung von speziell geschulten SAP-Beratern — die ge-
wiinschten, aber meist im Vorhinein vom Unternchmen
noch nicht genau spezifizierten, Geschiftsprozesse mo-
delliert werden miissen. Der voreingestellte Standard
dient als ,,Reibebaum* zur Begriindung von Anderungen.

Die SAP-Basistechnologie beruht auf einer drei-schich-
tigen Client/Server-Architektur, wobei diesen Schichten
innerhalb der Software jeweils spezifische Aufgaben zu-
kommen. Im Einzelnen sind dies:

* die Préisentation der Anwenderoberflédche und Interakti-
on mit dem Benutzer (Priasentationsschicht, auch ,,SAP
GUI* genannt — SAP Graphical User Interface),

* die Ausfithrung und Abarbeitung der Anwendungslogik
auf Basis einer gemeinsamen Infrastruktur (Applika-
tionsschicht) sowie

¢ das Speichern, Lesen und Verwalten von Daten mithilfe
einer Datenbank (Datenbankschicht, meist das Daten-
banksystem eines Fremdherstellers wie Oracle oder Mi-
crosoft oder aber auch die inzwischen als Open-
Source-Projekt verdffentlichte SAP-eigene Datenbank
SAP DB).
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Diese klare Trennung ermdglicht einerseits die Vertei-
lung der Schichten auf verschiedene Rechner (vertikale
Verteilung) und andererseits die Ausfiihrbarkeit einer
Schicht auf verschiedenen Rechnern bzw. Prozessoren
gleichzeitig (horizontale Verteilung). Die Anwender be-
notigen lediglich die Présentationsschicht auf ihrem Ar-
beitsplatzrechner, wahrend die Applikations- und die
Datenbankschicht auf separaten Servern installiert und
ausgefiihrt werden konnen (siche [5]).

PC-Frontend
(SAP GUI)

ﬁrrﬁsentationsschicht

R/3-Applikationsserver
(Middleware und
Anwendungsmodule)

Managementsystem (RDBEMS) i 2L L

Applikationsschicht

Relationales Datenbank-

Abbildung 2: 3-Schicht Architektur von SAP R/3
(Quelle: IWI, www.iwi.uni-hannover.de)

Der normale R/3-Anwender, der die betriebswirt-
schaftlichen Funktionalititen nutzt, benutzt als Arbeits-
mittel ausschlieBlich die Pridsentationsebene in der Form
des SAP GUI. Zur Unterstiitzung unterschiedlichster
Frontend-Hardware werden verschiedene SAP GUI-Rea-
lisierungen angeboten (siche [6]).

= &2 B

SAP GUI for Windows SAP GUI for Java SAP GUI for HTML

(MS Windows) (Java) (Webbrowser)
Client-Seite
-Sei DIAG
Server-Seite iy

SAP Web Application Server

Abbildung 3: Front-End Varianten
(aus [6])

In der derzeit bei uni.verse eingesetzten Release 4.6¢
von SAP R/3 hat der SAP GUI fiir Windows den Vorteil,
dass er als einziger den vollen Funktionsumfang der Pra-
sentationsebene unterstiitzt. Nur im SAP GUI fiir Win-
dows gibt es die Moglichkeit, fiir ABAP-Programme
(ABAP steht fiir ,,Advanced Business Application Pro-
gramming“ und ist eine von SAP geschaffene Program-
miersprache fiir die Entwicklung von Anwendungs-
programmen im R/3-System), eine direkte Kommunika-
tion mit beliebten Werkzeugen wie Excel tiber das
SAP-Schnittstellenprotokoll RFC (Remote Function Call)
und das Microsoft-Schnittstellenprotokoll OLE/2 (Object
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Linking and Embedding) aufzubauen. Dadurch kann R/3
z. B. iiber das SAP GUI auf die Daten eines Excel-Spread-
sheets in beiden Richtungen zugreifen. Auch der Zugriff
auf den Windows-Standarddrucker vom zentralen Drucker-
Spooler des R/3-Systems erfolgt derzeit nur mit dem
SAP GUI fiir Windows problemlos.

Der SAP GUI fiir HTML (Web-GUI) benétigt auf den
Frontends nur einen Webbrowser, zur Umwandlung der
Darstellung der Masken in HTML ist allerdings die In-
stallation eines eigenen Internet Transaction Servers
(ITS) erforderlich.

Intemet
Transaction Server
(ITS)
Dienst-
dateien
Anfrage durch Benutzer Eingabe
— —p
HTTP cal TCP/ DIAG
Internet- Internet- IP &= Komp.-
Browser Semver WGate AGate RFC  System
-
- ——
HTML-Seite /t Ausgabe

HTML- css-
Viorlagen Dateien

Abbildung 4: Protokollumsetzung durch einen ITS
(aus [5])

Der ITS konvertiert automatisch SAP-Bildschirme in
HTML-Seiten, wobei er flir ausgewihlte Transaktionen
vorgefertigte HTML-Darstellungen benutzt. Beim hori-
zontalen Scrollen in breiten Masken muss allerdings je-
desmal eine neue HTML-Seite erstellt werden, was zu
merkbaren Performance-Verlusten fiihrt.

Erst mit der neuen Release 4.7 (SAP R/3 Enterprise)
steht mit dem SAP Web Application Server eine neue
Laufzeitumgebung zur Verfiigung, die neben ABAP-
auch Java-Programme in der Applikationsschicht aus-
fithren kann. Da uni.pers bereits auf der Release 4.7 im-
plementiert wird, steht im Jahr 2004 fiir uni.verse ein
Release-Wechsel ins Haus. Das bedeutet zwar fiir die
Universititen einen zusétzlichen Aufwand, da die spe-
ziellen Customizing-Einstellungen und Change Requests
erneut Uiber- priift und abgenommen werden miissen, bie-
tet aber auch eine Chance, die neue SAP-Technologie zu
nutzen.

Die R/3-Softwarearchitektur erlaubt eine Verteilung
der Applikationsebene auf mehrere so genannte ,,Instan-
zen®, die auch auf getrennten Rechnern betrieben werden
konnen. Eine R/3-Instanz ist eine Gruppe von Prozessen
mit dazugehdrigen gemeinsam genutzten Speicherberei-
chen, die durch einen Dispatcherprozess gesteuert werden
und auf dieselbe Datenbank zugreifen.

Ein ,,Mandant“ hingegen ist eine betriebswirtschaftlich
selbstidndige Einheit. Sie umfasst auch eigenstindige Bi-
lanzen. Das Customizing wird vorwiegend mandantenab-
hiangig vorgenommen. Es gibt allerdings Daten in der
R/3-Datenbank, die systemweit giiltig sind. Dazu gehdren
unter anderem ABAP-Programme, Funktionsbausteine
und fast alle technischen Einstellungen. Diese Daten kon-



nen durch mandantenunabhéngiges Customizing verdn-
dert werden und betreffen alle Mandanten innerhalb einer
Instanz. ,,Somit eignen sich Mandanten innerhalb eines
R/3-Systems z. B. fiir die Realisierung relativ unabhingi-
ger Betriebsteile, weniger aber fiir die Umsetzung be-
triebswirtschaftlicher Abldaufe vollstindig unabhéngiger
Unternehmen® (zitiert nach [5]).

In uni.verse wurden nur zwei Instanzen eingerichtet.
Eine fiir die Wirtschaftuniversitit und eine fiir alle ande-
ren 20 Universitaten. Genauer gesagt gilt das jeweils fiir
das Entwicklungssystem, das Qualitdtssicherungssystem
und das Produktionssystem, die alle auf eigenen Instan-
zen und einer eigenen Hardware im BRZ laufen. Die
Ausnahme fiir die WU resultiert aus der Tatsache, dass
fiir die WU bereits seit einiger Zeit eine SAP-HR Losung
zur Personalverwaltung im Einsatz ist und die dafiir not-
wendigen speziellen Einstellungen nicht auch fiir die an-
deren Universititen libernommen werden konnten. Da
sich die Universititen eher frither als spéter zu eigenstan-
digen und von einander unabhédngigen Unternehmen ent-
wickeln werden, die unterschiedliche Anforderungen an
die Einfiihrung neuerer SAP-Technologien und damit zu-
sammenhingend an mandanteniibergreifenden Einstellun-
gen stellen werden, sind einerseits Konflikte zwischen
den Universitdten und andererseits vermehrte Kosten fiir
die an Innovation interessierten Universititen absehbar
und unvermeidlich.

Die Infrastruktur von uni.vers

Sowohl fiir die Implementierung von SAP R/3 als
auch fiir den Produktivbetrieb musste eine entsprechende
Serverhardware zur Verfligung gestellt werden. Die
Hardware wurde vom BRZ bei HP beschafft und wird
vom BRZ fiir die Universitdten betrieben. Grundlage war
die Empfehlung von SAP, fiir R/3 ein dreistufiges Sys-
tem (Entwicklung, Qualitétssicherung und Produktion auf
je einer eigenen Instanz) zu verwenden. Aufbauend auf
diesen Vorgaben wurde von HP in Abstimmung mit dem
BRZ ein Konzept vorgelegt, das der Lenkungsausschuss
von uni.verse angenommen hat.

Der Vorschlag zur Realisierung der Serverhardware
fiir den Produktivbetrieb ging dabei von folgenden An-
nahmen aus:

* c¢ine,,core” SAP Instanz fir 20 Universititen

* eine eigene Instanz fiir die WU Wien

* cine Anbindung an das bestehende Storage Area
Network (SAN) des BRZ

Fir HP waren fiir die Dimensionierung der Server-
hardware (,,Sizing®) die folgenden SAP-Benutzerklassen
von Bedeutung, die sich aus dem geschitzten Zugriffs-
verhalten ableiten lassen.

* High User: aus technischer Sicht fiihrt ein Benutzer die-
ser Klasse pro Woche durchschnittlich ca. 14.400 Di-
alogschritte aus. Dies entspricht 360 Dialogschritten pro
Stunde (1 Dialogschritt alle 10 Sekunden). Ein Dialog-
schritt entspricht z. B. einem Bildwechsel.

* Middle User: aus technischer Sicht fiihrt ein Benutzer
dieser Klasse pro Woche durchschnittlich 4800 Dialog-
schritte aus. Dies entspricht 120 Dialogschritten pro
Stunde (1 Dialogschritt alle 30 Sekunden).

e Low User: 1 Dialogschritt alle sechs Minuten im Durch-
schnitt.

Nach Abstimmung mit dem Projektmanagement wur-
de die hypothetische Systemlast der User folgendermalien
aufgeteilt:

High User:

10% der Professional User (Gleichzeitigkeit: 40%)
Middle User:

90% der Professional und 50% der Limited User bzw.
Institutsuser (Gleichzeitigkeit: 40%)

Low User:

50% der Limited und 100% der Berichtsuser (Gleich-
zeitigkeit: 20%)

Mit Professional, Limited, Instituts- und Berichtsuser
sind die vier Typen von SAP-Lizenzen gemeint, die fiir
uni.verse vom BMBWK fiir und nach den Anforderun-
gen der Universititen angeschafft wurden. Es handelt
sich dabei um personenbezogene Lizenzen, die den mit
Username und Passwort geschiitzten Zugang zur SAP
R/3-Applikation ermdglichen.

Fiir die Berichtsuser wird, abgesehen von einem Puf-
fer von 50 GB (fiir temporédres Abrufen von Berichten)
kein Speicherplatz am Server bzw. SAN vorgesehen.
Diese Vorgangsweise wurde damit begriindet, dass Be-
richtsuser keine Daten auf dem SAP-System speichern
und lediglich ein bestimmter Swap-Space zur Verfligung
stehen muss. Als weiterer Parameter fiir die Dimensionie-
rung wurde beriicksichtigt, dass die Session eines
ITS-Benutzers automatisch geschlossen wird, nachdem
dieser zehn Minuten am System inaktiv ist.

Die SAP-R/3 Produktivinstanz wird an zwei getrenn-
ten Standorten auf HP Superdome Systemen als MC/
ServiceGuard Cluster abgebildet und wird hochverfiigbar
im Bundesrechenzentrum bzw. im Parallelrechenzentrum
betrieben. Die Instanz fiir BW (SAP Applikation Busi-
nesswarehouse) wird ebenfalls hochverfiigbar in einer
HP-UX-Partition auf diesen Systemen betrieben.

Produktivinstanz
R/3-Produktion (20 Mandanten)

Produktivserver

MC/ServiceGuard MC/ServiceGuard
Cluster Cluster

Produktivinstanz WU
Produktion (1 Mandant) |

Business Warehouse - Instanz
BW-Produktion (1 Mandant)

Produktivserver

Abbildung 5: Serverhardware
fUr das Produktionssystem im BRZ
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Ein MC/ServiceGuard Cluster ist ein hochverfiigbares
System von HP 9000 Serie 800 Servern (,,Nodes®), das
geniigend Redundanz an Hardware- und Softwarekompo-
nenten besitzt, damit kein ,,single point of failure* zu ei-
ner Unterbrechung des Services fiihrt. Anwendungs-
prozesse werden in ,Packages zusammengefasst. Im
Falle eines einzelnen Fehlers eines Services, einer Be-
triebssystemkomponente, einer CPU, eines Speicher-
blocks, eines Nodes, eines Netzwerks oder einer anderen
iiberwachten Ressource, kann der MC/ServiceGuard au-
tomatisch die Kontrolle des Packages auf einen anderen
Node im Cluster transferieren, sodass die Services nach
einer minimalen Unterbrechungszeit verfligbar bleiben.

nodel S— node2
phyA disks
i —
=——1 bt phgA mireors| ] | |
= | = i ro
= -
miwor — | plyB disks B mirror

Abbildung 6: MC/ServiceGuard Cluster Konfiguration

Abb. 6 zeigt die Situation eines typischen MC/Service
Guard Clusters. Das Package A lauft auf Node 1, Packa-
ge B auf Node 2. Jedes Package hat eine eigene Gruppe
von zugeordneten Platten, die auch noch gespiegelt sind
(Raid). Obwohl beide Nodes physisch an beide Raids an-
geschlossen sind, hat immer nur einer der beiden Nodes
den exklusiven Zugriff (durchgezogene Linie). Das Netz-
werk ist ebenfalls redundant ausgelegt. MC/ServiceGuard
verwendet TCP/IP auch fiir die Ubertragung und Uber-
wachung von ,heartbeat messages”, die einen normal
funktionierenden Node signalisieren.

nodel eiie node

5 e kA disks
77| phgA mirrors || Ellpl;gs
; = I root

coend plgB disks — - | mirror
L I phgA
i phgh mirrors —

root
I

I 1
| mireor —
==

Abbildung 7: MC/ServiceGuard Cluster nach Failover
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Im Fehlerfall iibertrigt MC/ServiceGuard die Kontrol-
le des Packages A auf den nichsten verfiigbaren Node.
Abb. 7 zeigt die Situation nach der erfolgreichen Fehler-
iibergabe. Auf Node 2 laufen jetzt beide Packages (natiir-
lich mit einer reduzierten Performance) und Node 2 hat
exklusiven Zugang zu beiden Raids.

Weil der MC/ServiceGuard Cluster im BRZ die Su-
perdome Nodes an zwei Standorten mit einer redundan-
ten Anbindung an das SAN und LAN einsetzt, wird
wirklich eine hochstmogliche Verfiigbarkeit der Applika-
tionen von uni.verse gewéhrleistet.

Die beiden Systeme werden in je zwei Hardware-Partitio-
nen unterteilt:

Server 1:
Npar0: SAP BW
Nparl: SAP R/3

6 CPUs PA8700 875 MHz, 12 GB RAM
6 CPUs PA8700 875 MHz, 18 GB RAM

Server 2:
Npar0: SAP BW
Nparl: SAP R/3

6 CPUs PA8700 875 MHz, 12 GB RAM
6 CPUs PA8700 875 MHz, 18 GB RAM

Das Entwicklungssystem wird auf einem HP rp5470
Server und das Qualitétssicherungssystem auf einem HP
rp7410 Server laufen. Beide Server verfligen iiber jeweils
6 CPUs PA8700 750 MHz und 9 GB RAM .

Zugang Uber ACOnet und ,,Portal Austria“

Der Wunsch der Universitdten, iber das ACOnet auf
die bereitgestellten Applikationsserver im BRZ mittels
SAP GUI bzw. Web-GUI/ITS zugreifen zu kdnnen, wur-
de bertiicksichtigt. Das BRZ hat einen Zugang zu ACOnet
im Rahmen des ,,ACO-IX* erhalten, der geniigend Band-
breite fiir den Applikationszugriff zur Verfiigung stellt.
Nach den internen Richtlinien des BRZ muss fiir den Zu-
griff vom Internet auf Applikationen, die vom BRZ be-
reitgestellt werden, das ,,Portal Austria“ als Schnittstelle
fungieren. Die Applikation uni.verse wurde daher ins
,,Portal Austria“ integriert.

SAPGUI
VPN ACO IX _IIWebGur
e ) sa

= #

1. PAB Providing Area BRZ

Abbildung 8: Schematische Darstellung
der Systemlandschaft im BRZ



Im Rahmen des ,,Portal Austria“ soll es berechtigten
Benutzern ermdglicht werden, einfach und einheitlich auf
Funktionalitdten von SAP R/3 zugreifen zu kénnen, ohne
sich explizit bei einer bestimmten Applikation anmelden
zu miissen. In diesem ,,Single Sign On“-Verfahren wer-
den dem Benutzer automatisch alle ihm zugeordneten
SAP-Module zur Verfiigung gestellt und er kann aus dem
Browser den SAP GUI fir Windows oder den SAP-
Web-Client (SAP GUI fir HTML) starten. Da das Sys-
tem SAP R/3 derzeit {iber keine befriedigende Losung
zur erforderlichen Datenverschlisselung bei der Kommu-
nikation mit dem SAP GUI fiir Windows verfiigt, wird
eine sichere Dateniibertragung iiber ein VPN (Virtuelles
Privates Netzwerk) gewdhrleistet. Der VPN-Konzentrator
im BRZ kann bis zu 5000 Client-Sitzungen simultan be-
treiben. Der sichere Zugang zum ITS erfolgt tiber Secure
Socket Layer (SSL).

Das ,,Portal Austria® wird auch als Werkzeug fiir die
Verwaltung der einzelnen Benutzer eingesetzt. Uber die
verteilte Administration ist es den Administratoren der
Universitdten vorbehalten, entsprechende Berechtigungen
zu vergeben und diese auch in ihrem Bereich unbiirokra-
tisch zu verwalten. Fiir die TU Wien wird diese Tétigkeit
vom CCC durchgefiihrt.

Anforderungen an die Hard- und Software
auf Seiten der Institute (Clients)

Im Folgenden werden kurz die Empfehlungen und
Vorgaben seitens der Projektleitung zur Abdeckung der
Leistungsanforderungen fiir Applikationen rund um
uni.verse vorgestellt. Die technischen Voraussetzungen
beziehen sich dabei nicht nur auf den Einsatz der SAP
GUIs, sondern auch auf die Verwendung von Applikatio-
nen wie Internet-Browser und Microsoft Office. Bei Neu-
beschaffung von Rechnern sollte darauf geachtet werden,
dass damit zumindest zwei Jahre ohne Einschrinkung,
und danach ein Jahr ohne unzumutbare Verzégerungen
und Wartezeiten, gearbeitet werden kann.

Der ZID bietet im Rahmen der ,,Systempflege fiir Ar-
beitsplatzrechner* (sts.tuwien.ac.at/pss/) an, die Tauglich-
keit eines Institutsarbeitsplatzes als SAP R/3-Client zu
iiberpriifen bzw. herzustellen. Die notwendige Zugangs-
software (SAP GUI und VPN Client) steht im Rahmen
der Campus Software zum kostenlosen Download bereit.
Die Installation der Zugangssoftware wird in der Regel
vom CCC der TU Wien durchgefiihrt.

Anforderungen an die Hardware (Empfehlungen)

CPU:

Intel Pentium III ab 1000 MHz (FC-PGA)
Intel Pentium 4 ab 1,5 GHz (Socket-478)
AMD Athlon XP ab 1200 MHz (Socket-A)

Hauptspeicher:

256 MB DIMM / 133 MHz
256 MB DDR-DIMM / PC 2100
256 MB RIMM / 8§00 MHz

Festplatte:

40 GB E-IDE (UDMA-100)
36 GB SCSI-LVD

CDROM:

40fach CDROM (ATAPI, SCSI)
10fach DVD-ROM (ATAPI, SCSI)

Grafikkarte:

AGP-Grafikkarte (16MB)

Netzwerk:

10/100 Mbit PCI Netzwerkkarte Ethernet
Monitor:

17 Zoll CRT / 96 kHz

19 Zoll CRT / 110 kHz

15 Zoll LCD / TFT Analog
17 Zoll LCD / TFT DVI

Tastatur:

104 Tasten Windows-kompatibel (mit Euro-Symbol)
105 Tasten IBM-kompatibel (mit Euro-Symbol)

Maus:

n Tasten PS/2 oder seriell mit Scrollrad
n Tasten PS/2 oder seriell mit Scrollrad und
optischer Abtastung

Audiokarte:

»Soundblaster Live!“-kompatible PCI-Karte
Audiokarte ,,OnBoard*

Lautsprecher:

Computer-Lautsprecher Leistung min. 10 Watt
Mikrofon mit PC-Anschluss

(ohne Phantom-Speisung)
Aktive Kopthorer (Impedanz kleiner als 200 Ohm)

Anmerkung: Im Projekt uni.verse kénnten diverse
Schulungen im Multimedia-Format vorgetragen wer-
den. Um multimediale Schulungsinhalte verstehen zu
kénnen, wird ein Schallwandler bendtigt. Wenn es sich
um eine Lern-Station handelt oder der Benutzer ein
FEinzelbiiro hat, so konnen ohne weiteres aktive Laut-
sprecher verwendet werden. In Grofsraumbiiros ist die
Verwendung von Kopfhérern anzuraten, um weitere
Kollegen nicht bei der Arbeit zu storen.
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Anforderungen an die Software (Vorgaben)

Betriebssystem:

Windows NT 4.0 SP6a:

(Es wird darauf hingewiesen, dass Windows NT von
Microsoft nicht mehr in der Wartung steht.)
Windows 2000 SP2

Windows XP

Windows 98SE (nicht secure !)

Anmerkungen:

Fiir Betriebssysteme auf Apple Computer steht kein ei-
gener SAP-GUI zur Verfiigung. Der SAP GUI fiir
HTML kann mit Einschrinkungen verwendet werden,
der SAP GUI fiir Java kommt erst Mitte 2004 (Release
4.7).

Windows 2003 Server funktioniert derzeit nicht.

Viewer Tools:

Als Viewer Tool ist Adobe Acrobat Reader ab der Ver-
sion 4.05 erforderlich.

Web-Browser:

Fiir die Anzeige der On-line-Hilfe ist alleinig der MS
Internet Explorer ab der Version 6.0 SP1 zulissig, da
Netscape Navigator aufgrund einer anderen internen
Objektstruktur nicht kompatibel ist.

Office-Integration:

SAP R/3 bietet ein COM-Gateway zu Microsoft Excel.
Fiir das Anzeigen von Berichten ist somit der Einsatz
von Excel ab der Version 97 erforderlich. Es sei darauf
hingewiesen, dass vom gesamten Office- Paket nur Ex-
cel benotigt wird, welches auch unterstiitzt wird.

Anforderungen an die Zugangssoftware (Vorgaben)

SAP-GUI fiir Windows:
SAP-GUI 6.20 (GUI-Patchlevel 36, BW-Patchlevel 9)

VPN-Client:
Cisco VPN-Client 4.0.1

Schlussbemerkung

Dieser Artikel ist zwar ziemlich lang geworden und
doch konnte ich nicht {iber alles schreiben, was ich gerne
losgeworden wire. So ist zum Beispiel die Frage der
Schnittstellen zu anderen Systemen spannend wie ein
Krimi. Im Projekt uni.verse wurden bisher vom Len-
kungsausschuss nur die Schnittstellen zum Bibliotheks-
system ALEPH und zur Bundesbesoldung in Auftrag
gegeben. Was wird mit den anderen Schnittstellen ge-
schehen, die fiir ,,ein moglichst reibungsloses Zusammen-
spiel mit den IT-Anwendungen der Universititen
(Projektauftrag) so wichtig sind? Was wird das die TU
Wien kosten? Welche Schnittstellentechnologien werden
moglich, welche davon wirklich eingesetzt werden? Finf
Jahre sind eine lange Zeitspanne, in der sich auch die
Technologiekonzepte der SAP AG und des BRZ mehr-
fach dndern werden. Kénnen wir uns zuriicklehnen und
einfach freuen, wenn die Bilanz richtig herauskommt?

Den Universititen wurden im Projekt eine ganze Reihe
von Pflichten und Verantwortlichkeiten auferlegt. Erwéahnt
habe ich schon die Administratoren der User am ,,Portal
Austria®, die Verantwortung fiir die Endanwenderschu-
lung, die ,Key-User* und den ,First-Level Support®.
Nicht erwédhnt habe ich die aufwendige Einrichtung und
Pflege der Rollen und Berechtigungen im R/3-System, die
bei einer dezentralen Nutzung wie an der TU Wien einen
wirklich groBen Aufwand darstellt. Nicht erwdhnt habe ich
den hohen Aufwand fiir die Pflege der Stammdaten, zu
denen auch Kostenstellen, Finanzstellen, Innenauftrige
und vieles mehr gehoren. Nicht erwéhnt habe ich die
Schnittstellenverantwortlichen, die die Transaktionslogs
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Portal Austria-Integration:
Java Runtime Environment 1.4.2 01
Files fiir die Portal Austria-Integration (SSO-Client)

Anmerkung: Die Softwarepakete sind am Softwaredis-
tributionserver des ZID hinterlegt.

kontrollieren und im Fehlerfalle die richtigen Aktionen set-
zen missen. Was machen Universititen, die nicht bereits
mit einem so groflen SAP Know-How starten konnten wie
wir? Steht iiberall der Aufbau von lokalen CCCs auf der
Tagesordnung? Werden wir uns in Zukunft nur mehr mit
SAP beschéftigen?

Ich glaube nicht. Erstens werden wir es nach einer ge-
wissen Anlaufphase sicher schaffen, mit den neuen recht-
lichen Randbedingungen und der betriebswirtschaftlichen
Software zurechtzukommen. Und zweitens wird es ande-
re neue und spannende Projekte geben.
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Open Source

Im Offentlichen Bereich

Udo Linauer
Stabsstelle IKT-Strategie des Bundes

udo.linauer@cio.gv.at

Gerne habe ich die Einladung angenommen, (iber die Aktivitaten im Bereich freier Software
(Open Source) im 6ffentlichen Bereich zu berichten. Nicht ganz zu Unrecht besteht der Eindruck,
dass in Osterreich diesbeziiglich nicht viel los sei, im Vergleich zu Deutschland in etwa.

Dass dies nur zum Teil stimmt, méchte ich belegen, wohin der Zug abfahrt und wo noch
Probleme vorliegen, wird den zweiten Teil dieses Berichts bestimmen. Die gute Nachricht aber
vorweg: Allgemein herrscht Einigkeit, dass das Modell ,Open Source”“ auch auf lange Sicht
Vorteile bringen wird und es sich dabei keinesfalls um eine irrelevante Modeerscheinung handelt.

Vorarbeiten

Open Source ist (noch) keine Feder, mit der sich Ent-
scheidungstrager im Offentlichen Bereich gerne schmii-
cken. Was auch immer der Grund dafiir sein mag, hinter
den Kulissen tut sich jedoch einiges. In der Offentlichkeit
wird zumeist die Wichtigkeit offener Standards und
Schnittstellen betont, nicht zuletzt auch von der fiir Ent-
wicklung und Umsetzung von E-Government verantwort-
lichen Stabsstelle IKT-Strategie im Bundeskanzleramt,
fiir die ich arbeite. Nur so konne in einer heterogenen
IT-Landschaft Vernetzung funktionieren, E-Government
stattfinden. Das vordringliche Interesse auf technischer
Ebene liegt also in den Open Interfaces, die Stabsstelle
hat jedoch nie verschwiegen, dass deren Umsetzung aus-
gezeichnet mit Open Source zu erreichen sei. Auf einer
anderen Front arbeitet das Bundesministerium fiir Wirt-
schaft und Arbeit (BMWA), das eine Studie mit dem Ti-
tel ,,Auswirkungen von Open-Source Software auf den
Arbeitsmarkt® in Auftrag gab, um den Einfluss des Ein-
satzes von Open Source Produkten auf den lokalen Ar-
beitsmarkt zu erforschen. Die Ergebnisse finden Sie
unter: Www.open-source.at.

Dies heifit aber nicht, dass nicht an konkreten Projek-
ten gearbeitet wird und der Boden filir weiteren Einsatz
von Open Source Produkten bereitet werden soll. Worin

bestehen denn nun diese Aktivititen? Zuallererst sollte
eine Anderung in der Vorgehensweise hervor gestrichen
werden. Bei grofen Projekten wird inzwischen darauf
Wert gelegt, dass Schnittstellen in technologieunabhéngi-
ger Form spezifiziert werden und somit selbst Open
Source sind. Beispiele dafiir sind die Biirgerkarte, die ja
bekannterweise nicht eine physikalische Karte ist, son-
dern vielmehr ein Konzept, in dem Kernfunktionen wie
Erstellung von elektronischen Signaturen und zertifikats-
basierte Authentifizierung beschrieben wird. Das gleiche
gilt fir den verwaltungsinternen Verzeichnisdienst
(www.cio.gv.at/it-infrastructure/directory-services/), bei
dem es leichter gewesen wire, das eine oder andere kom-
merzielle Produkt zu wahlen oder auch fiir den Portalver-
bund (www.cio.gv.at/it-infrastructure/portal/), der es
Betreibern von Portalen erlaubt, die Authentifizierung
und Autorisierung an andere Portale zu delegieren.

Die Anstrengungen, Anforderungen an Software tech-
nologieunabhéngig zu beschreiben, verfolgen ein Modell
modularer Softwarekomponenten. Die gegenseitigen Ab-
héngigkeiten und die daraus resultierende Bevorzugung
von gewissen Produktfamilien soll abgestellt werden. Da-
mit erhdhen sich auch die Chancen von neuen Produkten,
unter anderem auch von Open Source Software.

In dieselbe Kerbe schlédgt ein offizieller Beschluss des
IKT-Boards, der besagt, dass neu anzuschaffende Server-
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Hardware linuxtauglich sein muss (www.cio.gv.at/ikt-
board/beratungen/open-source/recommendation/). Einen
Schritt weiter noch geht der Beschluss (www.cio.gv.at/
ikt-board/beratungen/security/discussion/) desselben Gre-
miums zum Thema ausfallsichere Applikationen mit der
Feststellung: ,,... Fiir neue Anwendungen wird in den ho-
heren Schutzklassen, die ein Ausweichsystem erfordern,
in Hinkunft Linux als Systembasis einzusetzen sein.* Das
heiBt, dass in dem besonderen Umfeld der ausfallsicheren
Applikationen aus Kosten- und Effizienzgriinden Linux
der Vorzug gegeben wird.

AbschlieBend sind die Bestrebungen der Bundesbe-
schaffungsgesellschaft zu erwéhnen, die Geschiftspartner
fiir einen Rahmenvertrag im Bereich der Anschaffungen
und Dienstleistungen im Bereich Open Source sucht.

,Governmental“ Open Source

Immer mehr Eigenentwicklungen laufen im offentli-
chen Bereich unter der Bezeichnung ,,Governmental
Open Source”. Damit wird Software bezeichnet, die Kor-
perschaften des offentlichen Rechts im Quellcode und
meistens auch kostenlos zur Verfiigung steht. Die Inten-
tion dafiir ist dieselbe wie bei ,echter Open Source,
namlich der Wunsch nach gemeinsamer Weiterentwick-
lung und Verbesserung, sowie der einfachen Adaption an
spezielle Anforderungen. Warum werden diese Program-
me nicht génzlich freigegeben? Oft sind Bereiche des
E-Government und der elektronischen Signatur betroffen,
in denen es wenige Anbieter gibt, denen nicht aus Steu-
ermitteln finanzierte Konkurrenz gemacht werden soll.
Beispiele fiir derartige Software sind die so genannten
Basismodule fiir Signaturerstellung und Priifung, sowie
fiir Personenidentifizierung mittels Biirgerkarte (www.
cio.gv.at/onlineservices/basicmodules/).

»,Echte” Open Source

Wir erreichen langsam aber sicher den Aspekt, der in
der Regel unter dem Titel Open Source Schlagzeilen
macht, aus unserer Sicht aber nur einen Teil des Gesamt-
szenarios darstellt, nimlich den Einsatz von Open Source
Produkten und deren (Mit)Entwicklung. Die Durchdrin-
gung mit Open Source Produkten ist in den einzelnen
Korperschaften ganz unterschiedlich weit gedichen. Man-
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che Organisationseinheiten haben dahingehend eine Vor-
reiterrolle, andere beginnen erst mit dem Einsatz. Wir
wollen uns auf eine Vorreiterin konzentrieren. Die im
Vergleich mit Miinchen viel gescholtene Stadt Wien hat
seit Jahren ausschlieBlich UNIX-Fileserver im Einsatz,
von denen inzwischen 75% Linuxserver sind. Ahnlich
verhélt es sich bei den Webservern. Dementsprechend
gibt es in solchen Organisationen auch Personen, die Ad-
ministration und Wartung von einer groen Anzahl von
Servern beherrschen, Software adaptieren und auch selbst
programmieren. Dabei entstand ein Umfeld, in dem es
moglich ist, Losungen selbst zu programmieren, wenn
kein geeignetes Produkt erhéltlich ist. So wurde in Wien
unldngst die auf ZOPE (www.zope.org) basierende
Groupware ,,vieW4“ (= ,,vienna World Wide Web Work-
groups®) entwickelt (www.cio.gv.at/service/newsletter/
Newsletter 05 03.html). Ich kann nur empfehlen, einen
Blick auf dieses Projekt zu werfen. Diese Groupware
wird inzwischen schon in einigen anderen Behorden ein-
gesetzt und ist ein gutes Beispiel fiir Open Source Ent-
wicklungen im 6ffentlichen Bereich.

Problembereiche

Leider gibt es noch immer Bereiche, in denen keine
Open Source Produkte existieren bzw. deren FEinsatz
nicht méglich ist. Ein heikles Thema ist jenes der siche-
ren elektronischen Signatur, die derzeit nur mit Signatur-
karten realisiert ist. Es gibt keine Losungen diesseits von
Microsoft Windows. Um dieses Problem zu entschérfen,
fihrt das neue E-Government Gesetz (labs.cio.gv.at/
egovg/) die so genannte Amtssignatur ein. Es handelt
sich dabei um eine zeitlich befristete Signaturvariante,
die weniger rigiden Sicherheitsvorschriften unterliegt und
z. B. unter dem plattformunabhéngigen Einsatz von Mo-
biltelefonen realisiert werden konnte.

Weiters gibt es Probleme mit in Fachapplikationen {ib-
lichen Fat-Clients, die bisweilen die freie Wahl von Be-
triebssystemen und /oder anderer Software unmoglich
machen.

Zuletzt mochte ich auch noch darauf hinweisen, dass
die Ausbildung starke Schlagseite hat. Leider wird der
Schulung mit dem Umgang mit Open Source Produkten
noch immer viel zu wenig Aufmerksamkeit geschenkt.



[tanium 2 und

numerisch intensives Rechnen

Ernst Haunschmid

Egal ob Quantentheorie, Biochemie oder Mikroelektronik, der Bedarf an leistungsféhigen
Rechnersystemen ist ungebrochen. Neue Prozessoren wie der Itanium 2 kommen da gerade
richtig. Bei all der Rechenleistung stellt sich aber auch die Frage einer objektiven Bewertung

derselben.

SPEC Benchmarks

Die Standard Performance Evaluation Corporation
(SPEC) ist eine Non-Profit Organisation mit der Zielset-
zung, aussagekréftige Benchmarks fiir aktuelle Hochleis-
tungsrechner zu erstellen und zu etablieren. Die von den
Mitgliedern und Lizenznehmern eingereichten Ergebnisse
der Benchmarks werden von der SPEC {iberpriift und
veroffentlicht (www.spec.org).

Zur Bewertung von Rechnersystemen fiir numerisch
intensives Rechnen wird gerne der SPEC CPU2000 he-
rangezogen. Dies ist eine Sammlung von real world Ap-
plikationen, die die Leistungsfihigkeit von CPU,
Hauptspeicher und Compiler des untersuchten Rechner-
systems testen soll.

Der SPEC CPU2000 besteht aus zwei Teilen; SPEC
int2000 besteht aus 12 C/C++ Programmen, bei denen
die Integer Leistung dominiert, wiahrend bei SPEC{p2000
die Gleitpunktleistung im Vordergrund steht. Da bei
technisch-naturwissenschaftlichen Anwendungen (Mo-
dellbildung, Simulation) meistens die Gleitpunktleistung
ausschlaggebend ist, wird im Folgenden ndher auf den
SPEC{p2000 eingegangen; die Programme des SPEC
fp2000 sind in Tabelle 1 angefiihrt.

Jedes dieser Programme wird auf dem zu testenden
System compiliert und die Laufzeit ermittelt; diese wird
in Relation zu einer Referenzlaufzeit gesetzt und aus dem
geometrischen Mittel dieser Faktoren wird der SPEC
fp2000 Wert berechnet. Als Referenzsystem dient eine
Sun Ultra 5/10 (300 MHz), die den Wert 100 erhélt. (Ein
SPEC{p2000 Wert von 1500 bedeutet daher, dass das be-
treffende System 15 mal schneller arbeitet als das Refer-
enzsystem.)

Dabei gibt es 2 Varianten: bei der Ermittlung des base
Wertes miissen Einschrinkungen bei der Art und der

Anzahl der Compiler-Optionen beriicksichtigt werden,
wihrend beim peak Wert diese Einschrankungen wegfal-
len. In diesem Artikel sind immer die peak Werte ange-
fiithrt.

Benchmark Sprache Anwendungsgebiet

168.wupwise | Fortran 77 Physik/Quantenchromodynamik
171.swim Fortran 77 Meteorologie/Wasserstromungen
172.mgrid Fortran 77 Multi-grid Gleichungsloser
173.applu Fortran 77 Partielle Differentialgleichungen
177.mesa C 3D Graphik Bibliothek
178.galgel Fortran 90 Stromungsdynamik

179.art C Bilderkennung mit neuralen

Netzwerken
183.equake C
Fortran 90
188.ammp C

Ausbreitung von seismischen Wellen
187.facerec Bildbearbeitung

Atombewegungen in einen
Protein-Molekiil

Bildbearbeitung

Atombewegungen in einen
Protein-Molekiil

187.facerec Fortran 90

188.ammp C

189.lucas Fortran 90 Zahlentheorie/Primzahltest

191.fma3d Fortran 90 Crash Simulation mit finiten
Elementen

200.sixtrack Fortran 77 Partikel in einem
Teilchenbeschleuniger

301.apsi Fortran 77 Meteorologie/Schadstoffausbreitung

Tabelle 1: Die Programme des SPEC{p2000
Iltanium

Der Itanium Prozessor war die erste Generation einer
neuen Prozessorarchitektur, die von Hewlett-Packard und
Intel gemeinsam entwickelt wurde und von Intel produ-
ziert und vermarktet wird.
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Computer System Prozessor oS SPECint2000 | SPEC{p2000
HP rx2600 Itanium 2 1.5 GHz, 6 MB Redhat AS 2.1 1322 2119
IBM p655 Powerd+ 1.7 GHz AIX 5.2 1103 1678
Intel D875PBZ Pentium 4 EE 3.2 GHz Windows XP 1620 1494
AMD Athlon FX-51 2.2 GHz Windows XP 1447 1423
HP ES45 68 Alpha 21264C 1.25 GHz Tru64 928 1365
Intel D875PBZ Pentium 4 3.2 GHz Windows XP 1330 1285
AMD A4800 Opteron 144 1.8 GHz Windows 2003 1170 1219
Sun Blade 2000 Ultra SPARC 1II 1.2 GHz Solaris 9 722 1118
SGI Origin3200 Mips R14000 600 MHz IRIX 6.5 500 529
HP rp5470 PA-8700 750 MHz HPUX 11i 549 522

Tabelle 2: SPEC CPU2000 Werte einiger Rechnersysteme

Die Anfinge der Itanium-Architektur reichen bis ins
Jahr 1980, als HP Labs eine Architektur zu entwickeln
begann, die die damals von HP angebotenen Computer-
systeme einander dhnlicher machen sollte. Daraus ent-
stand die so genannte PA-RISC-Architektur, die auf der
Mehrzahl der Unix Systeme von HP noch immer im Ein-
satz ist.

Weil man sich bewusst war, dass die RISC-Architek-
tur irgendwann an ihre Grenzen stoflen wiirde, initiierte
HP Labs Anfang 1989 ein Forschungsprogramm zum
Thema Instruction Level Parallelism (ILP) mit dem Ziel,
die Architektur des Very Long Instruction Word (VLIW)
auf allgemeinere Zwecke und Belange umzulegen. Aus
diesem Forschungsprogramm, das bis 1996 lief, gingen
die EPIC-Architektur und die entsprechende Compiler-
Technologie hervor.

Etwa zur gleichen Zeit, als die Arbeit an ILP begann,
startete HP Labs ein eigenes Programm fiir den Aufbau
einer EPIC-Architektur, die PA-RISC ersetzen sollte.
1993 hatte man die PA-WideWord-Architektur entwi-
ckelt — die Basis der Zusammenarbeit zwischen HP und
Intel und Grundstein der Itanium Prozessor Spezifikation
(urspriinglich IA-64 genannt).

Itanium wurde als parallele Hochleistungsarchitektur
entwickelt, die mehr Befehle in einem Takt ausfiihrt als
die Vorgingerarchitekturen. Das ist moglich, weil die
Last des Befehls-Schedulings auf den Compiler abge-
wilzt wird; der Compiler kann zur Compile-Zeit die ein-
zelnen Instruktionen fiir maximale Parallelitdt ordnen; zur
Laufzeit ist kein Befehls-Scheduling mehr notwendig
(und auch nicht mdéglich).

Die Effizienz Itanium-basierter Systeme héngt ganz
wesentlich von der Verfiligbarkeit entsprechender Compi-
ler ab. Die erste Generation des Itanium Prozessors konn-
te unter anderem aus diesem Grund nicht iiberzeugen.

Die neueste Generation des Itanium 2 Prozessors soll,
glaubt man den Aussagen der diversen Anbieter, alles
besser und vor allem schneller kénnen.

SPECfp2000

Die erste Version des Itanium Prozessors konnte mit
seiner eher mafigen Leistung nicht tiberzeugen. Eine der
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Ursachen neben dem fehlenden Compiler-Support war
die Konzeption des Speichersubsystems, das dazu fiihrte,
dass der Prozessor vornehmlich auf den Hauptspeicher
warten musste. Mit riesigen on-chip L3 Caches mit bis
zu 6 MB versucht Intel beim aktuellen Itanium 2 dieses
Manko auszugleichen. Die SPEC CPU2000 Werte bele-
gen den Erfolg dieser Strategie eindrucksvoll. Wie weit
diese Leistung auch in anderen Applikationen erreichbar
ist, bleibt aber offen. Die Tabelle 2 gibt einen Uberblick
iber die SPEC CPU2000 Werte einiger Computer
Systeme.

Die extrem hohen SPEC CPU2000 Werte des Itani-
um 2 Prozessors beruhen zumindest zu einem Teil auf
seinem 6 MB groflen Level 3 Cache; einige Programme
des SPEC CPU2000 (beispielsweise 179.art) finden im
L3 Cache Platz, zeitraubende Zugriffe auf den Haupt-
speicher konnen dadurch minimiert werden. Damit wird
aber auch eine Zielsetzung des SPEC CPU2000 unterlau-
fen: die Leistungsfahigkeit des Hauptspeichers geht in
die SPEC CPU2000 Werte kaum mehr ein. Da diese Pro-
blematik nicht nur fiir den Itanium 2 gilt, wird von SPEC
bereits seit 2 Jahren an einem Nachfolger gearbeitet, dem
SPEC CPU2004.

Tabelle 3 gibt die relativen SPECfp2000 Werte einiger
Itanium 2 Konfigurationen wieder.

Bemerkenswert sind die Unterschiede in den Resultaten
zwischen Linux/Intel und HPUX bei identer Hardware.
Die beiden Compiler haben offenbar jeweils ihre Schwi-
chen; ein Teil der Leistungsfédhigkeit des Itanium 2 wird
derzeit nicht ausgenutzt.

Der SPEC CPU2000 ist ein allgemein anerkannter
Benchmark und die Hersteller zitieren gerne (die fiir sie
giinstigen) Resultate. Sie sollten aber nicht iiberbewertet
werden; es gibt geniigend Applikationen, deren Laufzeit-
verhalten auf den einzelnen Systemen nicht mit den SPEC
CPU2000 Werten korrelieren. Eine Kaufentscheidung nur
aufgrund eines beeindruckenden Benchmark-Wertes zu
treffen, konnte mit unliebsamen Uberraschungen enden.

In der Tabelle 4 sind die SPEC{p2000 Werte detail-
liert dargestellt; der Wert des jeweils besten Systems ist
hervorgehoben. Obwohl die HP rx2600 mit dem Itani-
um 2 Prozessor mit Abstand den besten SPEC{p2000
Wert vorweisen kann, wird sie bei der Hélfte der Bench-
mark-Programme von anderen Systemen (zum Teil deut-



Prozessor Itanium 2 Itanium 2 Itanium 2 Itanium 2 Itanium 2
MHz 900 900 1000 1000 1500
L3 Cache in MB 1.5 1.5 3.0 3.0 6.0
(6N Redhat Redhat Redhat HPUX Redhat
Compiler Intel 7.0 Intel 7.1 Intel 7.0 HP Intel 7.1
168.wupwise 1.00 1.01 1.09 0.64 1.54
171.swim 1.00 1.04 1.08 0.82 1.39
172.mgrid 1.00 1.00 1.10 0.99 1.51
173.applu 1.00 1.08 1.09 0.56 1.75
177.mesa 1.00 1.00 1.11 1.10 1.72
178.galgel 1.00 1.18 1.75 1.77 2.87
179.art 1.00 1.01 2.66 1.68 3.96
183.equake 1.00 1.01 1.10 0.69 1.72
187.facerec 1.00 1.07 1.19 0.76 1.89
188.ammp 1.00 1.01 1.38 1.46 2.15
189.lucas 1.00 1.13 1.09 1.00 1.49
191.fma3d 1.00 1.04 1.08 0.85 1.51
200.sixtrack 1.00 1.01 1.17 1.21 1.81
301.apsi 1.00 1.02 1.10 1.76 1.63
SPECfp2000 1.00 1.04 1.23 1.13 1.84

Tabelle 3: SPEC{p2000 Werte relativ zu Itanium 2 (900 MHz)

System: HP rx2600 Intel Intel AMD IBM p655 Blade2000
Prozessor: Itanium 2 Pentium 4 Pent. 4EE Athl. FX-51 Powerd+ US 1T
Taktrate: 1.5 GHz 3.2 GHz 3.2 GHz 2.2 GHz 1.7 GHz 1.2 GHz
168.wupwise 1466 1755 1745 1590 2135 959
171.swim 4136 1882 1914 2220 2423 2659
172.mgrid 2503 1238 1323 1216 1214 706
173.applu 3469 1289 1318 1202 1448 956
177.mesa 1126 1324 1323 1579 1024 735
178.galgel 4225 1860 2606 2291 4697 2374
179.art 6514 925 2374 1739 2304 11077
183.equake 2982 1625 1653 1352 2644 1616
187.facerec 1925 1661 1769 1633 1966 1179
188.ammp 1413 773 1266 1353 1022 651
189.lucas 1774 1578 1611 1459 2005 716
191.fma3d 1091 1312 1330 1315 1315 547
200.sixtrack 1402 594 606 601 741 454
301.apsi 1024 890 1205 1249 1341 648
SPEC{p2000 2119 1267 1494 1423 1678 1118

Tabelle 4: SPEC{p2000 Werte einiger Rechnersysteme

lich) iibertroffen. Ein extremes Beispiel ist das Programm fitiert beim SPEC{p2000 enorm vom 128 MB groflien L3

179.art, bei dem ein Sun Blade2000 System fast doppelt Cache, den sich im Normalbetrieb 8 Prozessoren teilen
so schnell ist wie die HP rx2600, wobei die rx2600 wie- miissen; gibt es allerdings nur einen aktiven Prozess, so
derum ein Mehrfaches schneller ist als die restliche Kon- kann dieser den ganzen L3 Cache fiir sich allein nutzen.
kurrenz. Programme wie 189.facerec (mit einem Hauptspeicherbe-

: ) darf von etwa 16 MB) profitieren davon sehr deutlich.
Der Pentium 4EE Prozessor hat im Gegensatz zum

Pentium 4 Prozessor zusitzlich einen on-chip L3 Cache Benchmark-Programme wie der SPECfp2000 zeigen,
von 2 MB, der einige Benchmark-Programme (beispiels- wie gut (oder schlecht) ein Rechnersystem fiir die im
weise 179.art) deutlich beschleunigt. Die IBM p655 pro- Benchmark vertretenen Programme geeignet ist. Die ein-
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zelnen Applikationen haben teilweise deutlich unter-
schiedliche Anforderungen an die Rechnersysteme;
einzelne Werte wie ein SPECfp2000 koénnen die Leis-
tungsfahigkeit eines Computersystems immer nur sehr
vereinfacht und nur unter den zugrunde liegenden An-
nahmen des jeweiligen Benchmarks darstellen. Bei der
Auswahl eines geeigneten Rechnersystems fiir eine be-
stimmte Applikation kénnen Benchmark-Werte hilfreich
sein; als alleinige Entscheidungsgrundlage sind sie nur
selten geeignet.

SPECfp_rate2000

SPECint2000 und SPECfp2000 sind nur zur Bewer-
tung der Einzel-Prozessor-Leistung geeignet; fiir die Be-
wertung der Durchsatz-Leistung von Mehr-Prozessor-
Systemen werden der SPECint rate2000 und der SPEC
fp_rate2000 (jeweils wieder als base und peak Varianten)
herangezogen. Bei der Durchsatzmessung werden auf ei-
nem n-Prozessor System genau n Kopien des jeweiligen
Benchmark-Programmes gestartet und deren Laufzeit ge-
messen. Die Laufzeiten der einzelnen Benchmark-Pro-
gramme werden in Relation zu denen des Referenz-
systems (Sun Ultra 5/10) gesetzt und gemittelt. Bei einem
System, das optimal skaliert, fithrt eine Verdoppelung der
Anzahl der Prozessoren zu einer Verdoppelung des SPE-
Cint rate2000 bzw. SPECfp rate2000 Wertes (oder an-
ders ausgedriickt: die Laufzeit der Benchmark-Pro-
gramme ist unabhéngig von der Anzahl der Prozessoren).

Die SPECfp rate2000 Werte in Tabelle 5 stammen
von einer HP rx5670, die mit ein bis vier Itanium 2 Pro-
zessoren (1.5 GHz) bestiickt sein kann.

Laufzeit [s] Faktor

Anzahl CPUs: 1 2 4 1 2 4
168.wupwise 112.0 120.0 129.0 | 1.00  1.07 1.15
171.swim 73.8 1350 273.0 | 1.00 1.83 3.70
172.mgrid 71.8  117.0  225.0 | 1.00 1.63 3.13
173.applu 61.7 66.1 101.0 | 1.00  1.07 1.64
177.mesa 122.0 122.0 122.0 | 1.00  1.00 1.00
178.galgel 68.3 68.4 69.0 | 1.00  1.00 1.01
179.art 39.0 39.7 39.7 | 1.00  1.02 1.02
183.equake 44.6 579 108.0 | 1.00 130 2.42
187 facerec 97.0 106.0 124.0 | 1.00  1.09 1.28
188.ammp 155.0 1550 156.0 | 1.00  1.00 1.01
189.1ucas 1140 148.0 266.0 | 1.00  1.30 2.33
191.fma3d 199.0 210.0 251.0 | 1.00  1.06 1.26
200.sixtrack 80.0 80.0 80.4 | 1.00  1.00 1.01
301.apsi 260.0 263.0 285.0| 1.00 1.01 1.10
SPECfp rate2000: | 24.5 42.6 66.4

Tabelle 5: Absolute und relative Laufzeiten
des SPECfp_rate2000 auf einem HP rx5670

Das Benchmark-Programm 171.swim hat hohe Anfor-
derungen an die Speicherbandbreite des betreffenden
Systems. Bei der HP rx5670 verbraucht bereits eine ein-
zige Instanz dieses Programmes einen Grofteil der ver-
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fiigbaren Speicherbandbreite, sodass bei zwei Prozesso-
ren die Laufzeit um den Faktor 1.83, und bei vier Prozes-
soren die Laufzeit um den Faktor 3.7 ansteigt. Viele
Anwendungen im technisch-naturwissenschaftlichen Be-
reich haben dhnliche Anforderungen, beispiclsweise das
an der TU Wien entwickelte Programmpaket WIEN. Fiir
derartige Applikationen scheint dieses System nicht ge-
eignet zu sein. (In diesen Fall hitte ein 4-Prozessor Sys-
tem nur eine marginal bessere Durchsatzleistung als das
entsprechende System mit nur einem Prozessor.) Bei Ap-
plikationen, die vollstindig im Cache ablaufen (wie
179.art) oder nur selten Zugriffe auf den Hauptspeicher
bendtigen, mag eine Konfiguration dieses Systems mit vier
Prozessoren sinnvoll sein (sofern man gewillt ist, den
Preis von mehr als 100 000 Euro in Kauf zu nehmen).

WIEN

WIEN ist ein umfangreiches Programmsystem aus dem
Bereich der theoretischen Chemie zur Berechnung von
elektronischen Eigenschaften von Festkdrpern nach der
FP-LAPW Methode (siche Blaha et al. [1]), mit dem sehr
genaue Losungen der Gleichungen der Dichtefunktional-
theorie berechnet werden konnen.

Lapwl ist Teil von WIEN und beinhaltet der Losung
eines verallgemeinerten Eigenwertproblems, wodurch die-
ses Programm nicht nur sehr rechenintensiv ist, sondern
auch hohe Anforderungen an die Speicherbandbreite des
Rechnersystems stellt. Die Laufzeiten fiir einen konkre-
ten Datensatz sind in Tabelle 6 zusammengefasst.

Die numerisch intensiven Berechnungen sind in die
BLAS Bibliothek ausgelagert. Dies ist eine Sammlung
grundlegender mathematischer Operationen (beispiels-
weise Multiplikation zweier Matrizen). Fiir eine optimale
Laufzeit ist in der Regel die Verwendung hoch optimier-
ter BLAS Bibliotheken anzuraten. Die MKL (Math Ker-
nel Library) von Intel ist eine derartige Bibliothek. Ist fiir
ein bestimmtes Computersystem keine vom Hersteller op-
timierte BLAS Bibliothek vorhanden, steht tiber NETLIB
(www.netlib.org) eine portable, aber im Allgemeinen
nicht sehr effiziente Fortran 77 Referenzimplementierung
zur Verfiigung.

Auf dem Pentium 4 System bringt die Verwendung
der MKL von Intel deutliche Vorteile gegeniiber der
Fortran 77 Referenzimplementierung. Die neueren Ver-
sionen des Intel Compilers und der MKL bringen nur
noch geringfiigige Verbesserungen.

Ein vollig anderes Bild bietet das Itanium 2 System;
die extremen Laufzeitunterschiede zwischen den beiden
Versionen der MKL belegen den teilweise fehlenden
Support bei der Einfilhrung des Itanium 2 Prozessors.
Die Laufzeiten unter HPUX belegen, dass auch weiterhin
noch Verbesserungen der Intel Compiler moglich sein
sollten.



Rechnersystem Prozessor Betriebssystem Compiler BLAS Laufzeit
HP rx2600 Itanium 2 900 MHz  Redhat AS 2.1 Intel 7.0 MKL 5.2 3213
Redhat AS 2.1 Intel 7.0 Netlib 1402
Redhat AS 2.1 Intel 7.1 MKL 6.0 257
HPUX 11i HP MLIB 225
PC, ASUS P4T533  Pentium 4 2.8 GHz Redhat 8.0 Intel 7.0 MKL 5.2 210
Redhat 8.0 Intel 7.1 MKL 6.0 194
Redhat 8.0 Intel 7.1 Netlib 577

Tabelle 6: Laufzeiten von LAPW1 in Abhéngigkeit von Betriebssystem und Compiler

CFD Applikationen

Bei Einfiihrung des Itanium Prozessors war de facto
keine Applikations-Software fiir diese Plattform erhélt-
lich. Mittlerweile gibt es von vielen Anbietern auch Ver-
sionen flir Itanium-basierte Systeme (sowohl unter
HPUX als auch unter 64-Bit Linux).

Am ZID steht ein Applikationsserver fiir Stromungs-
dynamik und Finite Elemente zur Verfiigung (www.
zserv.tuwien.ac.at/sc/). Die Hardware besteht aus 10
Compaq ES45 Systemen mit jeweils 4 Alpha 21264C
Prozessoren mit 1 GHz. Als Vergleichssystem diente eine
HP rx2600 mit zwei Itanium 2 Prozessoren mit 900 MHz.

Laufzeit [s]

Produkt Testfall ES45 rx2600
Fluent big 927 1188

small 149 186
Ansys big 10980 13470

small 820 1230
Cfx5 big 36112 46250

small 472 544

Tabelle 7: Laufzeiten einiger CFD Applikationen

Beide Systeme sind mit nicht mehr ganz aktuellen
Prozessoren ausgestattet. Bei allen drei Applikation ist
der Alpha Prozessor um etwa 20 — 40 % schneller als der
Itanium 2 Prozessor. Ein Vergleich der derzeit jeweils leis-
tungsfahigsten verfiigbaren Prozessoren wiirde wahr-
scheinlich zu Gunsten des Itanium 2 Prozessors ausgehen.

Resimee

Der Itanium 2 ist ein sehr leistungsfahiger Prozessor,
der iiberall dort seine Berechtigung findet, wo man mit
den Beschrankungen der IA32 Architektur nicht leben
kann oder will. Im Bereich groer SMP Systeme
beginnen Itanium-basierte System den etablierten Server-

systemen Konkurrenz zu machen: HP bietet mit der Su-
perdome Systeme mit bis zu 64 Prozessoren; SGI bietet
mit der Altix Systeme mit bis zu 128 Prozessoren (eines
davon ist an der Universitdt Linz installiert). Zudem kon-
nen mehrere Altix Systeme zu einem Super-Cluster ver-
bunden werden, wobei jeder Prozessor auf den gesamten
Hauptspeicher aller beteiligten Systeme zugreifen kann
(www.sgi.com/servers/altix).

Die effiziente Portierung einer Applikation auf die
Itanium 2 Plattform kann sehr zeitaufwendig sein, spe-
ziell wenn es sich um C/C++ Code handelt. Intel iiber-
nimmt zwar laufend Features vom GNU C Compiler in
seine Compiler, unter Linux/gcc entwickelte Applikatio-
nen miissen aber in den meisten Fallen fiir die Verwen-
dung der Intel Compiler adaptiert werden. Auf Itanium
Systemen sind die Intel Compiler aus Griinden der Effi-
zienz dem GNU C Compiler vorzuziehen; auf IA32 Sys-
temen sind die beiden Compiler mittlerweile etwa
gleichwertig.

Wenn die Beschrinkungen der I1A32 Architektur
(Adressraum mit 4 GB limitiert) nicht zum Tragen kom-
men, bieten IA32 Systeme ein deutlich besseres
Preis/Leistungsverhéltnis. (Fiir den high-end Itanium 2
Prozessor mit 1.5 GHz und 6 MB Level 3 Cache sind ca.
10 000 Euro Listenpreis zu kalkulieren.) Und mit den
Opteron bzw. Athlon64 Prozessoren ist durch deren
Kompatibilitdit mit der IA32 Architektur zudem ein we-
sentlich sanfterer Einstieg in die 64-Bit Welt moglich.

Am ZID wurde ein Evaluierungsserver fiir den Itani-
um 2 Prozessor eingerichtet; weitere Informationen findet
man unter www.zid.tuwien.ac.at/zserv/systeme/titan.html.

Literatur

[1] P. Blaha, K. Schwarz, P. Sorantin, S. B. Trickey:
Full-Potential, Linearized Augmented Plane Wave
Programs for Crystalline Systems. Comp. Phys.
Commun. 59 (1990), pp. 399-415.
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Erste Windows 2003 Server
Erfahrungen eines
ungeschulten Administrators

Albert Blauensteiner

Im Folgenden sollen einige erste Eindriicke und Erfahrungen mit dem neuen Server-
Betriebssystem Windows 2003 dargelegt werden.

Zunichst stellt sich immer die grundsétzliche Frage,
warum man ein neues Serverbetriebssystem {iiberhaupt
aufsetzen soll. Nur schwer lédsst sich von vornherein ab-
schitzen, ob die Risiken, die ein neues System mit den
noch nicht vorhandenen Erfahrungen die Vorteile der
zahlreichen Neuversprechungen und Verbesserungen auf-
wiegen. Sicherlich ist es auch ein Unterschied, ob man
ein System fiir eine neue Anwendung erstmals neu konzi-
piert oder ob man in einem bestehenden Umfeld mit ei-
nem mehr oder weniger zufrieden laufenden System ein
Upgrade vornehmen will. Letzteres war bei mir der Fall
und die Motivation zu einem Upgrade von Windows
2000 Server auf Windows 2003 Server war nicht tech-
nisch begriindet sondern darin, mir auf Grund eines
Hardwareumstieges konkret ein Bild des neuen Serverbe-
triebssystems zu machen, um dessen Einsatz auf dem
Campus ganz konkret beurteilen zu konnen.

Grundsitzlich empfiehlt es sich, wenn man es sich be-
trieblich leisten kann und einen Tag Betriebspause einle-
gen kann, das System nicht upzugraden sondern neu zu
installieren. Damit erspart man sich meistens eine ganze
Reihe von Folgeproblemen, die die Neuecinstellung der
benutzerspezifischen Eigenschaften bei weitem aufwie-
gen. AuBlerdem wird viel unnétiger Ballast, der sich im
Laufe der Jahre in der Registry ansammelt, abgeworfen.

Die Installation von Windows 2003 Server ist vollig
problemlos. Das System ist optisch Windows XP voll-
kommen angeglichen und ebenso wie XP auf NT Tech-
nologie basierend. Nach der Installation ist das System
wie eine Desktop Workstation Installation beniitzbar, alle
Servereigenschaften sind disabled oder noch nicht instal-
liert, was ein positiver Ansatz ist, nicht zu letzt in Hin-
blick auf Security.
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Beim Einrichten einer Domain bzw. spezifischer Ser-
ver — wie bei mir dem Exchange 2003 Server — habe ich
den Weg gewdhlt, die Systemwartung der Abteilung
Standardsoftware an der Technischen Universitidt Wien in
Anspruch zu nehmen und einen entsprechenden Call zur
Unterstiitzung abzusetzen. Das empfiehlt sich grundsitz-
lich, wenn man — wie es bei mir der Fall ist — ein typi-
scher, nicht geschulter Systemadministrator ist, der aus
organisatorischen Griinden einen Server zu betreuen hat,
aber keine speziellen Schulungen in Anspruch genom-
men hat. Das fiel mir ,,zufallig® umso leichter, da ich als
Leiter der Abteilung Standardsoftware um die Qualitét
der Plattformunterstiitzung Bescheid weill und die Effi-
zienz dieses Einsatzes schétze. Prompt bekam ich auch
erstklassige Unterstiitzung, wobei das Aufsetzen der Do-
main und der einzelnen Server keinerlei Schwierigkeiten
bereitete, wenngleich die konkreten Arbeiten zum Teil
kompliziert und nicht tibersichtlich sind und man sich vor
diesen Arbeiten genau im Klaren sein sollte, was fiir
Funktionen man mit dem Server plant und wie das orga-
nisatorische und betriebliche Umfeld gestaltet werden
soll. Man sollte sich auch vom Active Directory Service
nicht einschiichtern lassen. Wenn man sich damit nicht
weiter beschiftigen will, so hat man nach der Installation
tatsdchlich weiter nichts damit zu tun. User lassen sich
ganz leicht auch in Gruppen strukturieren. Trees und
Forrests konnen in Windows 2003 leicht und viel besser
als in Windows 2000 gemanagt werden.

Unverstindlich bleibt, warum Microsoft die Produkte
Windows 2003 Server, Exchange 2003 Server und Office
2003 doch zu so ziemlich verschiedenen Zeitpunkten auf
den Markt bringt, wo gerade diese Kombination von ein-
ander abhéngig ist und auch nur zusammen sinnvoll in-
stalliert werden kann. In diesem Zusammenhang mdchte



ich gleich erwidhnen, dass Office 2003 bis zum Zeitpunkt
meiner Installation noch immer nur als Beta Version ver-
fiigbar war. Das brachte mir das Problem, dass Outlook
2003, so nett es auch aussieht, vollig unbrauchbar war,
weil bereits Eigenschaften wie Mail Forward nicht funk-
tionierten. Nach wie vor unverstdndlich ist es mir, dass
bei neuen Office Versionen nach wie vor gleiche Einstel-
lungen in den Optionsmentis vollig unterschiedlich auf-
zufinden sind und gehandhabt werden wie z.B.
Pfadeinstellungen etc. Nett ist in Outlook 2003, dass
auch endlich das Newsservice direkt eingebettet ist. Die
Synchronisation mit meinem PDA funktioniert problem-
los. Die Mails werden zum Teil neu und recht iibersicht-
lich strukturiert dargestellt.

Es ist auch kein Problem, alle géngigen Applikationen
wie Acrobat in den neuesten Versionen unter Windows
2003 Server zu installieren. Selbst die Brennersoftware
Nero funktioniert in der neuesten Version 6 problemlos.
Meinen einzigen Blue Screen habe ich erhalten, als ich
die vorher erwihnte Office 2003 Beta 2 Version auf
Empfehlung von Microsoft mit einem am Netz verfiigba-
ren Patch updaten wollte.

Es sieht auch so aus, als ob alle géngigen Peripherie-
gerdte und Devices problemlos mit den XP Treibern
funktionieren. Unrithmliche Ausnahme ist Logitech, so-
wohl Maéuse als auch Kameras werden unter Windows
2003 Server nicht unterstiitzt. Dazu erteilte mir Logitech
die Auskunft, dass sie aus strategischen Griinden keine
Serversysteme (auch Linux) unterstiitzen und auch nicht
vorhaben, diese in Zukunft zu unterstiitzen. Selbstver-
stindlich funktionieren aber die Standarddriver auch fiir
Logitech Méuse. Daher habe ich mir eine Microsoft
Maus angeschafft, hier kann ich jetzt in gewohnter Weise
auch meine mittlere Maustaste belegen. Nebenbei habe
ich dabei festgestellt, dass diese Maus viel sensitiver rea-
giert und viel handlicher ist, was dazu fiihrt, dass ich die-
ser Maus in Zukunft einen Vorzug gegeniiber Logitech
einrdumen mochte. Sicherlich freut sich auch die Firma
Logitech, dass ich meinen Server nicht mehr mit ihren
Maiusen ,,verunreinigen® muss.
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Auch der Internet Information Server wird gliickli-
cherweise so installiert, dass keine sicherheitsspezifischen
Probleme in der Standardinstallation offen sind. Ubrigens
lasst sich leicht das ganze Desktop Erscheinungsbild so
einstellen, wie man es von Windows 2000 gewohnt war.
So wird man nicht von der XP Modernitét ,,beldstigt™.

Zu empfehlen ist das interne Microsoft Backup, weil
man auf diese Weise ganz gezielt alle kritischen System-
dateienbestidnde retten kann, auch wenn sie selbst im
System zum Zeitpunkt des Backups verwendet werden.
Problemlos unterstiitzt werden auch DVD Drives, ebenso
Videos. Mit dem FEinsatz des Terminal Servers konnen
leicht andere User Zugang zum Windows 2003 Server
erhalten, die Performance ist dabei sehr gut. Zum Shut
Down benétigt der Server iiber 10 Minuten, eine doch
ungewdhnlich lange Zeit, allerdings sollte das Herunter-
fahren des Rechners hier die Ausnahme darstellen. Mit
der Hyperthreading Technologie des Pentium 4,3 GHz
werden zwei virtuelle Prozessoren deutlich merkbar zur
Lastverteilung eingesetzt.

Ubrigens ist Java Virtual Machine nicht verfiigbar,
dies entspricht der neuen Microsoft Vorgangsweise, ab
sofort die Betriebssysteme aufgrund des Rechtsstreits mit
Sun damit nicht mehr auszuriisten. Java VM kann man
aber ohne Probleme von SUN beziehen und installieren.
Diese Konfiguration ist allerdings nur dann fiir einen
Windows 2003 Server Benutzer umstdndlich, wenn man
sich — wie ich - auf dem gleichen System als User ein-
richtet, um einen Arbeitsplatz zu sparen.

Nach einiger Zeit habe ich mir die Norton Internet Se-
curity installiert, die an sich nicht fiir Serversysteme vor-
geschen ist. Es gab dabei aber keinerlei Schwierigkeiten
und auBerdem war es recht einfach, die Einstellungen auf
die notwendigen Dienste anzupassen. Das betraf das User
Logon, das Webservice, das Filesharing so wie einige ex-
terne Dienste wie das Backup von auBlen. Aufpassen
muss man nur beim Startup: Derzeit ist es bei meinem
System so, dass ich hindisch Netlogon starten muss, da-
nach alle Exchange Dienste und erst danach den
Firewall.
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Neue Firewall-Losung
fur die TU-Institute
auf Linux-Basis

Walter Selos

Die bereits am ZID existierenden bewéahrten L6sungen, die mit einer Diskette das Auslangen
finden, haben den Nachteil, dass auf der Diskette sowohl die Systemsoftware wie auch die
Konfigurationsdateien untergebracht werden missen. Das kann - vor allem bei sehr vielen
Firewall-Regeln — zu Platzproblemen flihren. Als Abhilfe wird hier eine wesentlich flexiblere
Lésung - basierend auf einer CD - vorgestellt. Auf der dennoch notwendigen Diskette sind
nur noch die Konfigurationsdateien sowie einige dazu notwendige Scripts vorhanden.

Fiir eine weitere Beschreibung dieser Losung mochte
ich nochmals deren Ziel in Erinnerung rufen, ndmlich ei-
nen einfachen Paketfilter zur Verfiigung zu stellen, der
bei der Inbetriebnahme keine KonfigurationsmaBBnahmen
an den involvierten Computern erfordert. Im Falle eines
Ausfalls des Gerites, kann man (allerdings ungeschiitzt)
weiter arbeiten, indem das Gerét durch ein ausgekreuztes
Patchkabel ersetzt wird, ebenfalls ohne weitere Konfigu-
rationsmafnahmen. (Das kann allerdings auf einigen
Switches der TU Schwierigkeiten machen, daher bitte
vorher die Abt. Kommunikation kontaktieren.) Voraus-
setzung hierfiir ist, dass die hinter dem Firewall liegen-
den (zu schiitzenden) Computer zu einem VLAN oder
mittels Switches so zusammengefasst werden, dass deren
gesamter Netzwerkverkehr durch ein einziges Kabel ge-
filhrt wird. Dieses kann dann durch den Firewall ersetzt
werden. Dazu ist es notwendig, mit dem ZID, Abt. Kom-
munikation, Kontakt aufzunehmen.

Diese Firewall-Losung ist schon an einigen Stellen
langere Zeit im Einsatz und l4uft sehr stabil. Da sowohl
in der Planungsphase als auch bei der Aufstellung und
Konfiguration immer wieder spezifische Fragen auftau-
chen, mochte ich in den nichsten Zeilen das Konzept ge-
nauer betrachten und einige Details und Tipps bekannt
geben, die aufgrund der bisherigen Betriebserfahrung fiir
Aufstellung, Konfiguration und Betrieb hilfreich sein
werden.

Wie funktioniert dieser Firewall ?

Es wird, wie bereits bei der letzten Disketten-Losung,
Proxy-Arp verwendet. Dies hat den Vorteil, mit Stan-
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dardkomponenten von Linux auszukommen, um ohne zu-
satzliche Patches eine ,,Pseudo-Bridge* zu realisieren, al-
lerdings nur fiir [P-Protokolle.

Zum weiteren Verstdndnis ist es notwendig, ecinige
Worte liber das Arp-Protokoll zu verlieren: Sind mehrere
Computer mit Ethernet-Schnittstellen zu einem LAN ver-
bunden, wird der Netzwerkverkehr auf der untersten Ebe-
ne mit dem Ethernet-Protokoll bewerkstelligt. Die
Adressierung der einzelnen Rechner erfolgt liber die so
genannte MAC-Adresse, eine weltweit eindeutige Adres-
se flir jede Ethernet-Karte. Da wir aber IP-Protokolle
(tep, udp, icmp, snmp, gre ...) verwenden, haben wir mit-
tels Konfiguration der Firewall-Software jedem Rechner
eine eindeutige IP-Adresse vergeben. Wenn wir einen an-
deren Rechner in unserem LAN iiber seinen DNS-Namen
ansprechen, gibt uns der Nameserver der TU die dazuge-
horige [P-Adresse xxxx zuriick. Der Firewall-Rechner
macht nun ein Broadcast auf das ganze LAN mit der Fra-
ge ,,Wer hat die [P-Adresse xxxx ? .

Der Rechner mit dieser Adresse gibt nun seine
MAC-Adresse zuriick, womit die Verbindung mittels des
Ethernet-Protokolls aufgebaut werden kann. Diese wird
tempordr im so genannten arp-cache abgespeichert, wel-
chen Sie sich jederzeit, sowohl unter Unix/Linux wie
auch unter Windows ansehen konnen (der Befehl dazu
heifit: arp).

Erklarung der Funktionsweise von Proxy-Arp:

Nachdem im Linux-Kernel (/proc - Filesystem) ip for-
warding sowie proxy arp fir beide Interfaces aktiviert
wurden (siehe die echo ,,1* > /proc/.... - Eintrdge in der
Script-Datei ,,fwrules), miissen nun fiir jeden am Insi-



de-Interface angeschlossenen Rechner (das sind die zu
schiitzenden) statische Routen eingetragen werden (dies
macht das Script ,,fwrules” automatisch, wenn man diese
Rechner in eine Datei ,,inside hosts® auf der Diskette
eintragt).

Wenn nun eine Verbindung zwischen innen und auflen
hergestellt wird, wird die durch das ARP-Protokoll erhal-
tene MAC-Adresse durch die MAC-Adresse des zweiten
Interfaces des Firewall-Rechners ersetzt. Die Riicksubsti-
tution kann der Firewall mittels der eingetragenen stati-
schen Routen bewerkstelligen.

So sieht man im arp-cache eines Rechners innerhalb
des Firewalls alle auBerhalb liegenden IP-Adressen mit
der selben MAC-Adresse (ndmlich der des Inside-Interfa-
ces des Firewalls). Ebenso sind im arp-cache ecines au-
Berhalb des Firewalls liegenden Rechners alle innen
liegenden IP-Adressen mit der MAC-Adresse des Outsi-
de-Interfaces des Firewalls zu sehen.

Man hat dadurch die Funktion einer Ethernet-Bridge,
die allerdings nur IP-Pakete durchlisst. Uber die mittels
iptables gefilterte FORWARD-chain lassen sich Fire-
wall-Regeln definieren (siche Datei ,,fwrules®).

Das heiflt auch, dass man beim Anschluss der Rechner
hinter dem Firewall mitunter auf den Timeout der
ARP-Caches warten muss (besonders beim Andern der
Konfiguration zwischen Firewall und ausgekreuztem
Patchkabel).

Um dieses Warten zu verkiirzen und aus anderen
Griinden, welche mit der ausfallsicheren Konfiguration
vieler unserer Router zu tun haben, wird von einem Pro-
gramm (broadarp) ein ARP-Broadcast beim Startup des
Firewalls  durchgefiihrt, welches alle im ,insi-
de hosts“-File eingetragenen Rechner mit der MAC-
Adresse des Firewalls nach auflen bekannt gibt.

Wie man aus dem Konzept erkennen kann, ist es nicht
nur moglich, ein gesamtes Subnetz hinter den Firewall zu
positionieren, sondern auch nur Teile davon.

Erlauterungen zum Linux-Teil des Firewalls (fur
UNIX-Eingeweihte)

Es wurde, basierend auf Mandrake 9.0 eine bootféhige
CD zusammengestellt. Beim Bootvorgang werden die be-
schreibbaren Dateien (z.B. /etc/* /home/* /tmp/*
/var/log/*) auf einer RAM-Disk abgelegt.

Das System startet dann im Runlevel 2. Als erstes
Script in diesem Runlevel wird die Datei ,,config® aufge-
rufen. Diese sieht nach, ob eine FAT-Diskette am Mount-
point /config_dir gemountet ist und diese eine Datei
»fw01“ beinhaltet. Wenn ja, wird die Datei ,,config® auf
der Diskette gesucht und als Script gestartet. Da kann
man theoretisch hineinschreiben, was man will, was be-
deutet, dass man es hier mit einer sehr allgemeinen
Schnittstelle zu tun hat und man keineswegs nur auf die
Funktion als Firewall eingeschrankt ist, der Phantasie
sind hier keine Grenzen gesetzt.

So habe ich schon als Anregung fiir andere Verwen-
dungsmoglichkeiten auf der CD im Unterverzeichnis
/samples Beispiel-Disketten nicht nur fiir Proxy-Arp, son-

dern auch fiir die Verwendung IP-Masquerading,
Adsl-Router und ISDN-Router (ohne Funktionsgarantie,
obwohl die alle schon einmal gelaufen sind ...) abgelegt.

Es gibt ziemlich vollstindige Manualpages auf der
CD, einen vi (die nicht vi-Kundigen konnen den Editor
vom ,,mc*“ — einem Norton-Commander-Nachbau fir Li-
nux — verwenden, dennoch sollten Unix-Unkundige sehr
vorsichtig ans Werk gehen ...).

Man konnte auch (aber bitte nur kurzfristig, fir War-
tungszwecke!) einen sshd starten, man kann einen sys-
logd starten, aber auch nur zum Fehlersuchen, weil die
RAM-Disk nicht allzu grof} ist, oder langerfristig, aber
dann iibers Netz auf eine andere Unix/Linux-Maschine
(syslog.conf auf die Diskette bringen, editieren und iiber
ein vorhandenes Script, z.B. ,,fwrules® auf /etc kopieren
und danach den syslogd starten).

Ebenso kann man sich mit ssk auf andere Maschinen
einloggen (gut fiir Testzwecke) und damit auch Dateien
(z.B. Konfigurationsdateien) auf einer anderen Maschine
abspeichern.

Ein Vorteil dieser Losung: Es kann kein Hacker
(sollte, was allerdings sehr unwahrscheinlich ist, doch
einer reinkommen) sich mit einem Rootkit breit machen
(die Diskette sollte ja schreibgeschiitzt sein und die
RAM-Disk ist nach einem Neustart auch garantiert
Rootkit-frei !).

Inbetriebnahme

Voraussetzungen:

* PC mit i586-Technologie, PCI-Bus

* RAM >64 MB (je groBBer, umso mehr Betriebssicherheit,
da es ja kein Swapspace aktiviert ist)
CPU > 300 MHz

* 2 Ethernetkarten (Es werden die meisten unterstiitzt, auf
der CD auf /samples/drivers.txt sind die verfiigbaren
Kernelmodule aufgelistet)

* 1 CD-Laufwerk (IDE ! ) und ein Diskettenlaufwerk

* Ein fiir diesen Zweck vorbereitetes Netzwerk.

¢ Die Firewall-CD (erhéltlich auf: linux.tuwien.ac.at/
fwiso/isofw.iso, (man kann sich auch den Inhalt der CD
auf diesem Server ansehen) und eine FAT-formatierte
Diskette

* Am PC das BIOS-Setup so einstellen, dass von der CD
gebootet wird

Jetzt kann von der Firewall CD gebootet werden.

Wenn Sie beim Login-Prompt als fwadmin (Passwort:
firewall, Sie bekommen root-Rechte) einloggen, werden
die Netzwerkkarten am pci-Bus gesucht und ausgeschrie-
ben. Das erleichtert Thnen die Suche nach den nétigen
Kernelmodulen.

Dann wird empfohlen, das Script ,,makefloppy* aufzu-
rufen. Im Auswahlmenu wiahlen Sie dann ,,proxy-arp®
aus und dndern die Passworter fiir root und fwadmin.

Es werden dann die Beispiel-Dateien von /samples/
proxy-arp auf die Diskette geschrieben, ebenso die neuen
Dateien /etc/passwd und /etc/shadow.

ZIDline 9 — Dezember 2003 — Seite 29



Die Diskette ist nun auf /config dir gemountet und
Sie miissen nun die beiden relevanten Konfigurationsda-
teien ,,myconfig® und ,,fwrules® editieren und alle innen-
liegenden Rechner in die Datei ,,inside hosts* eintragen
(am besten mit der IP-Adresse).

Einige Tipps

* Geben Sie dem Inside-Interface eine private Adresse aus
dem Subnetz 192.168.1.0, also z. B. 192.168.1.1.

¢ Identifizieren Sie die Drivermodule fiir Ihre Netzwerk-
karten, siche login als ,,fwadmin®. Wenn Sie zwei gleiche
Karten haben, kann es etwas schwierig sein, das au3en-
liegende vom innenliegenden Interface zu unterschei-
den. Dazu miissen Sie, nach getaner Konfiguration der
Datei ,,myconfig* und Neustart versuchen, Ihren Router
zu ,,pingen und das nach auflen fiihrende Netzwerkka-
bel solange umzustecken, bis der Router antwortet.
Wichtig: Markieren Sie die zusammengehdrigen Steck-
dosen und Interfacebuchsen mit ,,Innen und ,, Auflen®,
damit Sie nach etwaigem tempordrem Abbau des Gerétes
nicht wieder experimentieren miissen !

* In ,fwrules” ist auf der Beispiel-Diskette eine Standard-
konfiguration, die es erlaubt, dass von innen nach auflen
jeder Verbindungsaufbau moglich ist, von aulen nach in-
nen jedoch keiner, auBer ,,ping®. TCP-Pakete, dic eine
Verbindung von auflen initiieren, konnen in den Filterre-
geln mit -sync separat behandelt werden.

* Wollen Sie einige Server fiir bestimmte Ports zugénglich
machen, miissen Sie den Namen ,,myserver” mit der
IP-Adresse Thres Servers substituieren (der DNS-Name
wire auch moglich, nur hdangt dann die ganze Sache,
wenn der Nameserver nicht erreichbar ist, dasselbe gilt
auch fiir die Datei inside hosts) bzw. bei den bereits als
Kommentar eingetragenen Beispielszeilen das Kom-
mentarzeichen l6schen.

* Wenn Thnen nicht wirklich klar ist, was hier zu tun ist,

wire es nicht im Sinn der Sicherheit Thres zu schiitzenden
Netzwerks, bedenkenlos zu experimentieren. Sie konnen
die Unterstiitzung des ZID, Abt. Standardsoftware im
Rahmen eines sehr giinstigen Wartungsabkommens in
Anspruch nehmen.
Fiir Fragen zur Planung oder kurze Fragen zur Konfigu-
ration konnen Sie uns natiirlich auch ohne Wartungsab-
kommen kontaktieren. (Siehe: Fernunterstiitzung fiir
Arbeitsplatzrechner sts.tuwien.ac.at/pss/, im Fall einer
Firewall-Installation kommen wir dennoch vor Ort).

¢ Lesen Sie sich bitte gut die Manualpages und HOWTOS
fir den Packetfilter ,,iptables* durch, das hilft Thnen
auch, die Beispiele in der ,,fwrules“-Datei zu verstehen.

* Machen Sie zuerst eine einfache Konfiguration und tes-
ten Sie sie einige Zeit aus. Giinstig ist es, zuerst Tests zu
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machen mit deaktivierten Firewall-Regeln, das geschieht
durch den Befehl iptables -F. Dann miisste alles so funk-
tionieren wie zuvor mit dem ausgekreuzten Kabel.

* Vergessen Sie nicht, nach dem Editieren der Diskette zu-
mindest ein sync abzusetzen, wenn nicht ein umount zu
machen, da sonst der Inhalt zerstort sein kann. Nach er-
folgter (und getesteter) Konfiguration starten sie den Fi-
rewall neu mit schreibgeschiitzter Diskette.

* Wenn Sie etwas auf der Diskette nacheditieren wollen,
gehen sie so vor: umount /config_dir, dann den Schreib-
schutz der Diskette deaktivieren und wieder mit mount -t
vfat /dev/fd0 /config_dir mounten. Nach den Anderun-
gen umount /config_dir, Schreibschutz aktivieren und
neu starten.

* Wenn Sie nur die Filterregeln oder die inside hosts edi-
tiert haben, und das ohne Neustart einmal testen wollen,
16schen Sie zuerst die Filterregeln mit dem Kommando
iptables -F und starten Sie dann nochmals das Script
/config_dir/fwrules.

* Testen Sie Thre Firewall-Regeln, indem Sie erlaubten
und nicht erlaubten Netzwerkverkehr verursachen und
die Reaktion des Firewalls verifizieren. Je mehr Sie hier
testen, umso sicherer sind Sie vor unliebsamen Uberra-
schungen, die sich oft viel spater auswirken konnen.
Achten Sie dabei besonders auf weniger alltdgliche po-
tentielle Probleme, wie z.B. Zugriffsmoglichkeiten auf
Lizenzserver fiir Applikationen, die Sie eher selten brau-
chen (wenn der Firewalladministrator auf Urlaub ist,
braucht sie sicher jemand, und natiirlich ganz dringend !).
Diese Lizenzserver benétigen oft das Recht auf einen
Verbindungsaufbau von auflen um ,,challenge-respon-
se““-Sequenzen durchfithren zu kénnen.

* Machen Sie eine Kopie der Diskette (geht auch auf
Windows, da es sich um VFAT handelt !) und kopieren
Sie Thre editierten Konfigurationsdateien (also: mycon-
fig fwrules und inside hosts) auf einen anderen Rechner.
Esistschon (bei den Vorgédngerversionen) nach jahrelan-
gem Betrieb vorgekommen, dass die Diskette schadhaft
wurde und mangels einer Sicherungskopie die ganze
Konfiguration miihevoll neu erstellt werden musste, was
langere Betriebsbeeintrachtigungen nach sich ziehen
kann.

Links

Download: linux.tuwien.ac.at/Security.html

Advanced Routing Howto: gd.tuwien.ac.at/opsys/linux/
LDP/HOWTO/Adv-Routing-HOWTO/

Wartung: sts.tuwien.ac.at/pss/



Wurmattacken

Ingmar Jaitner, Johann Klasek

In diesem Jahr trat weltweit eine der heftigsten Internet-Attacken auf, liber die sogar die Presse
berichtete. Vor allem der Sobig.F Wurm verbreitete sich im vergangenen August an der TU Wien
sehr rasch. Bis Ende September wurden auf den Mail-Bastionsrechnern des ZID etwa 1,5
Millionen verseuchte E-Mails abgefangen. Einschrankend muss man aber sagen, dass nur
Windows-Rechner betroffen waren, fir Mac- und Linux-User gab es Entwarnung.

W32/Sobig.F

Am 19. August 2003 ab ca. 12 Uhr traten die ersten
W32/Sobig.F Wurminfektionen auf Rechnern der TU
auf. Zu diesem Zeitpunkt war noch kein Virenupdate fiir
den Virenchecker Cluster verfiigbar. Auch die zweite
Stufe, der McAfee Virenscanner auf den lokalen Work-
stations, war bis ca. 16 Uhr nicht geschiitzt. Der Mail-
Bastionsrechner des ZID konnte ab 15 Uhr mit einer
Speziallosung gepatcht werden. Vor allem vor dieser Zeit
verbreitete sich der Wurm rasch iiber E-Mails mit ge-
falschten Absenderadressen und Empfiangeradressen, die
mitunter vertrauenswiirdig wirkten. Die E-Mails haben
folgende mogliche Subject-Zeilen:

Re: Thank you!

Thank you!

Your details

Re: Details

Re:Re: My details
Re:Approved

Re:Your application
Re:Wicked screensaver
Re: That movie

Folgende Attachments sind beobachtet worden, die die-
sen Wurm in sich tragen:

your document.pif
document all.pif
thank you.pif
details.pif
document 9446 .pif
application.pif
wicked scr.scr
movie 0045.pif

Der Wurm braucht die Interaktion eines Benutzers,
der diese Attachments 6ffnet, oder einen E-Mail Client,
der Attachments automatisch 6ffnet. Bei der erfolgrei-
chen Ausfithrung installiert sich der Wurm selbst als
c:\%windir%\winppr.exe und erzeugt ebenfalls ein

File c:\%windir%\winstt32.dat. Ein Eintrag ist
ebenfalls im Run Registry Key vorgenommen worden,
sodass das Wurmprogramm beim System Start ausgefiihrt
wird.

Der Key ist in HKEY LOCAL MACHINE\SOFTWARE\
Microsoft\Windows\CurrentVersion\Run mit dem
Namen ScanX mit dem Wert c:\winnt\winppr.exe
/sinc. Das Programm durchsucht Dateien mit gewissen
Extensions (htm, html, dbx, hlp, mht, txt, wab) am kom-
promittierten System nach E-Mail Adressen und nutzt ei-
nen eigenen SMTP-Mechanismus, um den Wurm zu
verbreiten. Das hatte insofern Folgen fiir die TU, da
SMTP-Verkehr innerhalb der TU ohne zentralen Viren-
scan erlaubt ist. Der Wurm nutzt weiters das NTP-Proto-
koll, um die aktuelle Zeit zu bestimmen. Der Wurm hat
ebenfalls Code enthalten, der eine Liste von 20 vorbe-
stimmten IP Adressen an Port 8998/UDP am Freitag und
am Sonntag zwischen 19 und 22 Uhr UTC (beginnend
um 19 Uhr UTC am 22. August 2003) kontaktiert. Man
nimmt an, dass dort eine Lokation ist, die zusitzlichen
Code iiber diesen Kanal Ttbertragt. Die Liste der
IP-Adressen ist folgende:

12.158.102.205
12.232.104.221
218.147.164.29
24.197.143.132
24.202.91.43
24.206.75.137
24.210.182.156
24.33.66.38
61.38.187.59
63.250.82.87
65.177.240.194
65.92.186.145
65.92.80.218
65.93.81.59
65.95.193.138
66.131.207.81
67.73.21.6
67.9.241.67
68.38.159.161
68.50.208.96
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Der Wurm hat ein programmiertes ,,Shut Down* am
10. September 2003, wo er aufhorte, sich zu verbreiten.
Alle wichtigen Antivirenhersteller haben mittlerweile Er-
kennungssignaturen fiir den Wurm.

W32/Blaster

Der W32/Blaster Wurm niitzt eine Schwachstelle in
Microsofts DCOM/RPC Interface aus. Wenn er erfolg-
reich ausgefiihrt wurde, versucht der Wurm eine Kopie
von msblast.exe von dem System, das angegriffen hat, zu
laden. Wenn das File geladen ist, arbeitet das kompromit-
tierte System es ab und versucht, weitere Systeme zu
verseuchen.

Es wird probiert, zuerst eine Port 135 Session aufzu-
bauen, um den Angriff auszufithren. Port 139 und Port
445 konnen ecbenfalls betroffen sein. Ungewohnlicher
Verkehr zu windowsupdate.com kdnnte ein Anzeichen
fur eine Infektion am Netzwerk sein, darum konnte die
Uberwachung des Netzwerk-Verkehrs niitzlich sein.

Das ZID bietet einen eigenen Windows-Update-Server
an (sts.tuwien.ac.at/css/ms/MSUS.html), iiber den auto-
matisch Sicherheitsupdates eingespielt werden konnen.

SofortmaBnahmen:

* Physikalisches Abstecken des Rechners

* Den Wurm mit Hilfe des Task Managers 16schen.
Bekannte Varianten nennen sich msblast.exe,
teekids.exe und penis32.exe.
Ctrl+alt+del driicken, Taskmanager aufrufen, Prozesse
msblast.exe entfernen.
End Process + ja beim Warnungsdialog driicken.

¢ Internet Connection Firewall (eingebaut bei Windows
XP) oder eine Personal Firewall installieren.

Wichtig: Danach alle aktuellen Sicherheitspatches an-
bringen. Den Patch findet man unter
www.microsoft.com/technet/treeview/default.asp?url=/
technet/security/bulletin/MS03-026.asp

Ein Removal Tool gibt es unter
securityresponse.symantec.com/avcenter/venc/data/
w32.blaster.worm.removal.tool.html

W32/Welchia

Ein weiterer Wurm, der uns ein wenig spéter getroffen
hat, ist der W32/Welchia Wurm. Er nutzt dieselbe
Schwachstelle aus wie der W32/Blaster:

¢ erloscht W32/Blaster Artefakte,
¢ er fiihrt ICMP Scannings durch, um Zielsysteme zu iden-
tifizieren

Den Patch zum Schutz findet man auf: www.microsoft.
com/technet/treeview/default.asp?url=/technet/security/
bulletin/MS03-026.asp
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Ein Removal Tool fiir den W32/Welchia Wurm befin-
det sich auf securityresponse.symantec.com/avcenter/venc/data/
w32.welchia.worm.removal.tool.html

Der Grund, dass beide Wiirmer den Computer infizie-
ren konnen, liegt im RPC Interface, das Buffer Overruns
zuldsst. Remote Procedure Call ist ein Kommunika-
tions-Protokoll, das vom Windows Betriebssystem ge-
nutzt wird. RPC stellt einen Interprozesskommuni-
kationsmechanismus zur Verfiigung, der einem Pro-
gramm erlaubt, Code auf einem anderen System auszu-
fithren.

Das Protokoll selbst ist ein Abkommling des Open
Software Foundation RPC Protokolls, aber mit Microsoft
Spezifika. Die aufgetretene Liicke hat mit dem Basissys-
tem zum Austausch von Nachrichten via TCP/IP zu tun,
auf das sich diverse komplexere Protokolle (wie etwa
DCOM) stiitzen. Der Fehler resultiert aus der inkorrekten
Behandlung von schlechtgeformten Nachrichten. Das In-
terface verwendet DCOM Aktivierungs-Requests, die
von Client-Maschinen zum Server gesendet werden. Ein
Angreifer, der diese Liicke erfolgreich ausgeniitzt hat,
kann beliebige Aktionen auf dem System starten, z. B.
Programme installieren, Daten anschauen, verdandern oder
gar neue Accounts mit vollen Privilegien anlegen.

Schlussfolgerungen

Was sind also die Schlussfolgerungen, die ein Benut-
zer aus diesen vergangenen Internet-Attacken zu ziehen
hat?

Auch wenn es Ausnahmesituationen gibt, wo gleich
mehrere Sicherheitsstufen versagen, ist und bleibt ein re-
gelméBiges Patchen nicht nur bei kommerziellen, sondern
auch fiir den privaten Anwender unerlédsslich. Natiirlich
gibt es dabei immer die Gefahr, dass nachher Programme
nicht mehr funktionieren, aber ist ein gehacktes System
nicht eine groBere Gefahr? Auch muss bei den Security-
mafnahmen auch die Waage Security versus Usability im
Auge behalten werden.

Der ZID stellt sowohl personelle als auch materielle
Ressourcen zur Verfiigung, um den Betrieb auf der Uni-
versitit zu garantieren.

Wo Systemunterstiitzungs-Wartungsvertrage bestehen
(sts.tuwien.ac.at/pss/), werden die Viren und Wiirmer von
uns beseitigt und die Rechner gepatcht, in den anderen
Féllen geben wir Hinweise zur Sicherung der Systeme.

Aktuelle Informationen zur Viren- und Wiirmer-Pro-
blematik finden sich auf den Webseiten der ZID Securi-
ty: www.zid.tuwien.ac.at/security/

An dieser Stelle soll wiederum darauf hingewiesen
werden, dass selbst von anscheinsméfig vertrauenswiirdi-
gen Absendern (diese Information ist in einer E-Mail be-
liebig fdlschbar) Attachments mit Vorsicht zu behandeln
sind. Denn auch TUNET-intern kann sich ein Virus/
Wurm trotz aller globalen Anti-Viren und Firewall-Vor-
kehrungen verbreiten. Eine erhohte Sicherheit erreicht
man durch den Einsatz einer Desktop-Antivirensoftware



(siche Campus-Software), speziell dann, wenn man nicht
einfach iiberpriifen kann, ob das eine oder andere Attach-
ment wirklich verddchtig ist bzw. vom Absender guten
Glaubens (aber leider viren- bzw. wurmbehaftet) auf den
Weg gebracht wurde.

Als verdichtig haben sich immer wieder Attachments
mit Dateinamenserweiterungen der Art .exe, .com, .scr,
.pif, .doc, .xls, .ppt u.a. herausgestellt, die entweder ein
direkt ausfithrbares Programm oder ein Dokument mit
Makrofunktionen enthalten. Als wesentliche Grundvor-
aussetzung fiir eine Beurteilung muss allerdings gewahr-
leistet sein, dass das Betricbssystem bzw. die
Applikationen wirklich alle Dateierweiterungen darstellen
(Explorer) und Attachments obiger Art nicht automatisch
von einem Programm zur Ausfithrung gelangen (Outlook
Express dlteren Datums).

Im Zweifelsfall hilft hier eventuell auch die direkte
(telefonische) Kontaktaufnahme mit dem Absender.

Weiters empfehlen wir, Anti-Viren-Software laufend
auf dem aktuellen Stand zu halten und regelméafBig einen
Viren-Scan iiber alle Laufwerke durchzufiihren. Entspre-
chende Software wird im Rahmen der Campussoftware
fiir Institute der TU zu glinstigen Preisen angeboten:
sts.tuwien.ac.at/css/.

Wie kommt es zur Wurmverbreitung
innerhalb des TUNET?

Trotz TUNET-weiter Sperren auf der TU Firewall fiir
eine Reihe von problematischen Protokollen und Dien-
sten zum Schutze vor einer dufleren Bedrohung, bieten
sich noch immer geniigend von ,innen“ kommende
Schlupflécher, durch die in der Regel aus Unachtsamkeit
und Riskovernachldssigung mehr oder wenig fahrléssig
Viren oder Wiirmer ins TUNET gelangen konnen. Klas-
sische Falle sind:

¢ externe Zuginge (Dialin/Modem, WLAN, VPN, Chello
StudentConnect, ADSL, xDSL),

* Notebooks, die in ,,fremden® Netzen und im TUNET
wechselweise betrieben werden,

e Abruf von aullerhalb des TUNET gelegenen Mail-
accounts (z. B. von Freemail-Providern), ev. in Kombi-
nation mit dem Ignorieren von Warnmeldungen lokal in-
stallierter Virenwéchter.

Welche Schutzméglichkeiten sind vorhanden bzw.
kann man in Anspruch nehmen?

¢ von auflerhalb des TUNET sind typische ,,gefahrliche*
Protokollzugénge/Services (Ports) gesperrt:
www.zid.tuwien.ac.at/security/portsperren.php

* von auflerhalb des TUNET kann optional ein Instituts-
subnetz mit dem Zugriffsschutz versehen werden (alle

Zugénge bis auf definierte IP-Adressen(-Bereiche) und
Ports sind gesperrt):
www.zid.tuwien.ac.at/security/zugriffsschutz.php

* von auflerhalb und im TUNET kann optional das Insti-
tutssubnetz mit einer Firewall abgeschottet werden:
www.zid.tuwien.ac.at/security/firewall2.php

* von auflerhalb und im TUNET samt Institutsnetzwerk
schiitzt optional eine Personal Firewall (ev. in Kombina-
tion mit einer Anti-Viren-Software), z. B.
www.zid.tuwien.ac.at/security/freeware.php#kerio
oder entsprechendes Campus-Software Angebot unter:
sts.tuwien.ac.at/pss/.

Wichtig in diesem Zusammenhang ist, dass eine
Anti-Viren-Software alleine (auch wenn sie am aktuellen
Signaturenstand ist) im Normalfall nicht vor einer Wurm-
attacke schiitzt. Hierzu sind Firewall-Maflnahmen bzw.
die Beseitigung der entsprechenden Betriebssystemliicken
(Einspielen von Sicherheits-Patches) Pflicht.

Eine weitere Kategorie von Plagegeistern ist so ge-
nannte Ad- oder Spy-Ware, die zwar von vornherein
nicht als gefdhrlich gelten miissen, aber den Rechnerbe-
trieb dennoch empfindlich beeintrachtigen (verlangsa-
men) konnen und die Privatsphire durch Aussenden oder
Umlenken von Datenstromen aufs Grobste verletzen.
Diese Klasse von parasitirer Software ist ebenfalls im
Normalfall nicht durchgéngig von diversen Anti-Vi-
ren-Software Packeten in den Griff zu bekommen. Dieser
Nische haben sich darauf spezialisierte Programme (z. B.
Spybot, Ad-aware) verschrieben.

Definitionen

Ein Virus ist ein Programm, das andere Programme ,,in-
fizieren“ kann, indem es sie so modifiziert, dass diese
eine moglicherweise mutierte Kopie enthalten.

Ein Wurm ist ein Programm, das in der Regel (aber nicht
zwingend) einen Viruscharakter aufweist, sich selbst re-
pliziert und verbreitet, ohne ein Wirtsprogramm befallen
zu mussen. Der Wurm transferiert sich selbststandig
durch das Netzwerk und beféllt andere Systeme zu-
meist auch durch Ausnutzung von Sicherheitsllcken.

Unter Spy- bzw. Ad-Ware versteht man Programme,
die dem Verhalten eines Parasiten recht nahe kommen
und prinzipiell keinen Schaden anrichten oder eine Ver-
breitung anstreben, sondern hauptséchlich Informatio-
nen aus dem Rechner sammeln und zu fremden Rech-
nern auBerhalb Ubermitteln bzw. von dort Daten (Wer-
bung) beziehen.
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Internet-Service
fur Studierende:
neue Raume und mobiler Zugang

Martin Rathmayer

Das Serviceangebot des ZID wird laufend erweitert und verbessert, um den Studierenden der

TU Wien einen optimalen Zugang zu modernen Informationstechnologien zu ermdéglichen.

Immer mehr Studierende nutzen die frei zugénglichen PC-Arbeitsplatze in den Internet-Raumen,
schlieBBen ihre Laptops an die Datentankstellen an und kénnen jetzt auch Giber WLAN mobil online
sein. Im Folgenden werden die neuen Raume und die Bereiche mit mobilem Zugang vorgestellt.

Neue Internet-Raume

Rechtzeitig mit Semesterbeginn wurden drei neue In-
ternet-Raume im Erdgeschoss des neu renovierten Perl-
mooserhauses (Operngasse 11) eroffnet. Der Zugang
erfolgt entweder direkt durch den Haupteingang in der
Operngasse 11 oder durch einen Nebeneingang in der
Resselgasse 6, vis-a-vis vom Internet-Raum FH1 im Frei-
haus. Die drei Rdume bicten 35 neue PC-Arbeitsplétze
und sollten die Internet-Rdume im Freihaus wesentlich
entlasten.

Die PCs besitzen 2.4 GHz Pentium-4 Prozessoren,
512 MB Speicher, CDROM, Audio und USB Front-An-
schliisse, optische Wheel-Méuse und 17" Bildschirme. Im
grofiten Raum (PM1) befindet sich auch ein Drucker.
Weiters gibt es 8 Datentankstellen und eine WLAN-Ver-
sorgung.

Internet-Raum PM1
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Die Rauméffnungszeiten richten sich nach den Gebéu-
de-Offnungszeiten, d. h. Montag bis Freitag, 7 Uhr bis 19
Uhr 30.

Im Zuge der Umbauarbeiten am Karlsplatz 13, Stiege 7,
wird liber dem neuen Horsaal 7 ein weiterer Internet-
Raum mit 18 Arbeitspldtzen, 8 Datentankstellen und
WLAN errichtet. Die Erdoffnung wird voraussichtlich
Mitte Dezember erfolgen. Der Raum wird Montag bis
Freitag von 7 Uhr 30 bis 19 Uhr gedffnet sein.

RESSELGASSE

BIBLIOTHEK

Internet-Raume im Bereich Freihaus/Perlmooserhaus
Lageplan und Zugang



Ubersicht

Internet-Raume und Datentankstellen

Raum Adresse Offnungszeiten Rechner Daten-
tankstellen
FH1 Freihaus 07:30 bis 21:30 Uhr 37 8
Wiedner HauptstraRe 8-10 (Montag bis Freitag, an Vorlesungstagen) 1 Drucker
EG, roter Trakt 07:30 bis 16:00 (an Samstagen)
FH2 Freihaus 07:30 bis 21:30 Uhr 27 7
Wiedner HauptstralRe 8-10 (Montag bis Freitag, an Vorlesungstagen) 1 Drucker
2. OG, gelber Trakt kein Betrieb an Samstagen
FH3 Freihaus - HTU Fachschaft Physik 07:30 bis 21:30 Uhr 10 10
Wiedner HauptstraRe 8-10 (Montag bis Freitag, an Vorlesungstagen)
2. OG, gelber Trakt kein Betrieb an Samstagen
FHSR Schulungsraum Freihaus 07:30 bis 21:30 Uhr 13 -
Wiedner HauptstraRe 8-10 (Montag bis Freitag, an Vorlesungstagen)
EG, roter Trakt kein Betrieb an Samstagen und Ferien
FHA Aula Freihaus Siehe Hausoffnungszeiten 5 Igel 3
Wiedner HauptstralRe 8-10 Terminals
EG, roter Trakt
BIB Bibliothek Siehe Offnungszeiten der Bibliothek 18 40
Resselgasse 4, 1. OG (je 8in
1.0G-5.0G)
PM1 Perlmooserhaus 07:30 bis 19:00 Uhr (Montag bis Freitag) 14 2
Operngasse 11, EG Samstag geschlossen 1 Drucker
PM2 Perlmooserhaus 07:30 bis 19:00 Uhr (Montag bis Freitag) 13 -
Operngasse 11, EG Samstag geschlossen
PM3 Perlmooserhaus 07:30 bis 19:00 Uhr (Montag bis Freitag) 8 -
Operngasse 11, EG Samstag geschlossen
PMA Perlmooserhaus 07:30 bis 19:00 Uhr (Montag bis Freitag) - 6
Operngasse 11, EG Samstag geschlossen
GH GuRhaus — Altes El 08:00 bis 21:00 Uhr 26 8
GuBhausstralle 25, 30G (Montag bis Freitag, an Vorlesungstagen) 1 Drucker
Samstag geschlossen
GHA Aula GuBhaus — Neues El Siehe Hausoffnungszeiten 8 4
GuRhausstralte 27-29, EG
GM Chemiehochhaus 07:30 bis 19:00 Uhr (Montag bis Freitag) 19 6
Getreidemarkt 9, 1. UG 07:30 bis 16:00 Uhr (an Samstagen) 1 Drucker
Bibliothek Getreidemarkt 9, 1. OG Siehe Offnungszeiten der Bibliothek - 8
Chemie
TR Treitlstralle 3 07:30 bis 21:30 Uhr 10 14
Hochparterre (Montag bis Freitag, an Vorlesungstagen)
Samstag geschlossen
BlZz HTU Bauingenieurzentrum 08:00 bis 21:00 Uhr 10 4
Karlsplatz 13 (Montag bis Freitag, an Vorlesungstagen)
Stiege 7, 3.0G kein Betrieb an Samstagen
FAV Favoritenstrale 11, EG 08:00 bis 20:00 Uhr 9 -
(Montag bis Freitag, an Vorlesungstagen)
kein Betrieb an Samstagen
KP Karlsplatz 13, Stg. VII In Bau (18) (8)
Nelson’s Bar Paniglgasse 14 Siehe Offnungszeiten Nelson’s Bar - 10
222 (240) 130 (138)

Fiir nichstes Jahr sind weitere Arbeitsplédtze im ersten

Datentankstellen

Stock der TU-Bibliothek geplant.

Mobiler Zugang fiir Studierende

AuBer den Internet-Rdumen bietet der Zentrale Infor-
matikdienst den Studierenden der TU Wien bereits seit
geraumer Zeit einen mobilen Internet-Zugang via Daten-
tankstellen (Notebook-Anschliisse) und Wireless LAN.
Die Datentankstellen befinden sich hauptsédchlich in den
Internet-Rdumen, in der TU-Bibliothek und einigen Aula-
Bereichen. Die WLAN-Versorgung erstreckt sich zusitz-
lich noch tiber einige Horsédle hinaus.

Datentankstellen sind speziell gekennzeichnete
RJ-45 Dosen, die es dem Studenten ermoglichen, mit sei-
nem Notebook ins Internet zu gelangen.

Vorraussetzung daflir ist ein giiltiger Studenten-Ac-
count. Die technische Realisierung basiert im wesentli-
chen darauf, dass zuerst per DHCP eine IP-Adresse in
einem blinden Netz vergeben wird und danach per PPTP
eine Verbindung zum Datentankstellen-Server aufgebaut
wird. Die Validierung erfolgt iiber die Matrikelnummer
und das TU-Passwort (vormals White Pages Passwort).
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Datentankstelle: Verbindungsablauf
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Datentankstellen: Auslastung pro Tag

Das Datentankstellen-Service erfreut sich besonderer
Beliebtheit. Seit der Einfilhrung im Jahr 1998 ist jedes
Jahr eine Verdoppelung der Benutzer zu beobachten.

Auf Grund der teilweise enormen Auslastung der In-
ternet-Anbindung durch die Datentankstellen wurde ein
Limit eingefiihrt (pro Woche: 5 GB Download, 1 GB
Upload; pro Monat: 10 GB Download, 2 GB Upload).

WLAN-Zugang

Bei den Datentankstellen ist der Student rdumlich an
eine Netzwerk-Dose gebunden, im Wireless Network hat
er die Moglichkeit, sich innerhalb des Einzuggebiets der
Access Points frei zu bewegen. Anders als bei den Da-
tentankstellen erfolgt der Zugang anfanglich zwar auch
per DHCP, danach muss sich der Studierende aber nach
Aufruf einer beliebigen URL iiber eine Maske im Web-
browser validieren und wird dann von einem Universal
Subscriber Gateway fiir 2 Stunden freigeschaltet. Nach
Ablauf dieser Zeit ist eine neuerliche Eingabe der Vali-
dierungsdaten erforderlich.

Die Validierung fiir das WLAN muss gesondert bean-
tragt werden. Da WLAN ein leicht abhdrbares Medium
darstellt, hat der Studierende zusétzlich die Moglichkeit,
nach Installation einer entsprechenden Clientsoftware mit
den selben Zugangsdaten seinen Datenverkehr in das
TUNET per VPN zu verschliisseln.

Im WLAN wird derzeit der Standard 802.11b unter-
stiitzt. Es ist die Eingabe der SSID funet erforderlich.

Der WLAN-Zugang steht iiber Antrag auch den Mit-
arbeitern der TU Wien zur Verfiigung.

Der Ubersichtsplan auf der nichsten Seite listet alle
Standorte mit WLAN-Versorgung auf.

Dank dieser mobilen Zugangsmdglichkeiten und den
Internet-Raumen ist jeder Studierende in der Lage, auch
wihrend seines Aufenthaltes an der TU Wien jederzeit
online zu sein.

Weitere Informationen

Internet-Service fiir Studierende: student.tuwien.ac.at
Datentankstellen: student.tuwien.ac.at/datentankstelle/

WLAN an der TU Wien: nic.tuwien.ac.at/tunet/wlan/



Freihaus

Erdgeschoss, 1. und 2 Obergeschoss
Gangbereiche und Horséle

Bibliothek
Erdgeschoss

Perimooserhaus
Internet-Raume
Seminarraum 1. Stock

Getreidemarkt 9
AudiMax, Foyer
Internet-Raum, Untergeschoss

Getreidemarkt 9
Vortmann Horsaal

GuBhausstraBe 25
Internet-Raum, 3. Stock
Horséle, 2. Stock

GuBhausstraBe 27-29
Erdgeschoss
Aula, Horséle

FavoritenstraBe 11
Internet-Raum
Zemanek Horsaal

Karlsplatz 13
Erdgeschoss, Prechtlsaal
Festsaal, Boecklsaal, Diplomprifungssaal Bl

Karlsplatz 13
1. Stock, Zeichensaal, Hofpavillion
3. Stock, Hoérsaal 14, 14A, 15

WLAN-Versorgung an der TU Wien
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Wahlleitungen

01 /589 32 Normaltarif Datenformate: 300 - 56000 Bit/s (V.92)
07189 15893 Online-Tarif MNP5/V.42bis/V .44
(50 km um Wien) PPP
ISDN Synchronous PPP

Auskulnfte, Stérungsmeldungen

Sekretariat Service-Line Abt. Standardsoftware
Tel.: 58801-42001 Tel.: 58801-42004
E-Mail: sekretariat@zid.tuwien.ac.at E-Mail: sekretariat@sts.tuwien.ac.at
TUNET

Systemunterstitzung
Stérungen Computer Help Line 42124
Tel.: 58801-42003 E-Mail: pss@zid.tuwien.ac.at
E-Mail: trouble@noc.tuwien.ac.at Web: sts.tuwien.ac.at/pss/
Rechneranmeldung
E-Mail: hostmaster@noc.tuwien.ac.at

Campussoftware
Telekom E-Mail: campus@zid.tuwien.ac.at
Hotline: 08 (nur innerhalb der TU) gd@zid.tuwien.ac.at
E-Mail: telekom@noc.tuwien.ac.at
Chipkarten,
Abrechnung: 58801-42008

Zentrale Server, Operating
TU-ADSL Tel.: 58801-42005
Hotline 58801-42007 E-Mail: operator@zid.tuwien.ac.at
E-Mail: adslhelp@zid.tuwien.ac.at

Netz- und Systemsicherheit Internet-Riume
E-Mail: security@tuwien.ac.at Tel.: 58801-42006
E-Mail: studhelp@zid.tuwien.ac.at
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Personalverzeichnis

Telefonliste, E-Mail-Adressen

Zentraler Informatikdienst (ZID)

der Technischen Universitat Wien
Wiedner Hauptstralte 8-10 / E020
A - 1040 Wien

Tel.: (01) 58801-42000 (Leitung)
Tel.: (01) 58801-42001 (Sekretariat)
Fax: (01) 58801-42099

Web: www.zid.tuwien.ac.at

Leiter des Zentralen Informatikdienstes:
W. Kleinert 42010 kleinert@zid.tuwien.ac.at

Administration:

A. Miller 42015
M. Grebhann-Haas 42018

mueller@zid.tuwien.ac.at
grebhann-haas@zid.tuwien.ac.at

Offentlichkeitsarbeit

I. Husinsky 42014 husinsky@zid.tuwien.ac.at

Abteilung Zentrale Services

www.zid.tuwien.ac.at/zserv/

Leitung

P. Berger 42070 berger@zid.tuwien.ac.at

W. Altfahrt 42072 altfahrt@zid.tuwien.ac.at

J. Beiglbock 42071 beiglboeck@zid.tuwien.ac.at
P. Deinlein 42074 deinlein@zid.tuwien.ac.at

P. Egler 42094 egler@zid.tuwien.ac.at

H. Eigenberger 42075 eigenberger@zid.tuwien.ac.at
C. Felber 42083 felber@zid.tuwien.ac.at

H. Flamm 42092 flamm@zid.tuwien.ac.at

W. Haider 42078 haider@zid.tuwien.ac.at

E. Haunschmid 42080 haunschmid@zid.tuwien.ac.at
M. Hofbauer 42085 hofbauer@zid.tuwien.ac.at

P. Kolmann 42095 kolmann@zid.tuwien.ac.at

F. Mayer 42082 fmayer@zid.tuwien.ac.at

J. Pfennig 42076 pfennig@zid.tuwien.ac.at

M. Rathmayer 42086 rathmayer@zid.tuwien.ac.at
M. Roth 42091 roth@zid.tuwien.ac.at

J. Sadovsky 42073 sadovsky@zid.tuwien.ac.at
D. Sonnleitner 42087 sonnleitner@zid.tuwien.ac.at
E. Srubar 42084 srubar@zid.tuwien.ac.at

Werner Weiss 42077 weisswer@zid.tuwien.ac.at

Abteilung Kommunikation

nic.tuwien.ac.at

Leitung

J. Demel 42040 demel@zid.tuwien.ac.at

S. Beer 42061 beer@zid.tuwien.ac.at

F. Bloéser 42041 bloeser@zid.tuwien.ac.at
G. Bruckner 42046 bruckner@zid.tuwien.ac.at
A. Datta 42042 datta@zid.tuwien.ac.at

H. Ehrhardt 42066 ehrhardt@zid.tuwien.ac.at
T. Eigner 42052 eigner@zid.tuwien.ac.at

S. Geringer 42065 geringer@zid.tuwien.ac.at
T. Gonschorowski 42056 gonschorowski@zid.tuwien.ac.at
J. Haider 42043 jhaider@zid.tuwien.ac.at

P. Hasler 42044 hasler@zid.tuwien.ac.at

H. Kainrath 42045 kainrath@zid.tuwien.ac.at
J. Klasek 42049 klasek@zid.tuwien.ac.at

S. Klics 42064 klics@zid.tuwien.ac.at

W. Koch 42053 koch@zid.tuwien.ac.at

T. Linneweh 42055 linneweh@zid.tuwien.ac.at
I. Macsek 42047 macsek@zid.tuwien.ac.at
M. Markowitsch 42062 markowitsch@zid.tuwien.ac.at
F. Matasovic 42048 matasovic@zid.tuwien.ac.at
W. Meyer 42050 meyer@zid.tuwien.ac.at

R. Vojta 42054 vojta@zid.tuwien.ac.at
Walter Weiss 42051 weiss@zid.tuwien.ac.at

Abteilung Standardsoftware
sts.tuwien.ac.at

Leitung

A. Blauensteiner 42020 blauensteiner@zid.tuwien.ac.at

C. Beisteiner 42021 beisteiner@zid.tuwien.ac.at
J. Donatowicz 42028 donatowicz@zid.tuwien.ac.at
G. Gollmann 42022 gollmann@zid.tuwien.ac.at
M. Holzinger 42025 holzinger@zid.tuwien.ac.at
1. Jaitner 42037 jaitner@zid.tuwien.ac.at

N. Kamenik 42034 kamenik@zid.tuwien.ac.at
A. Klauda 42024 klauda@zid.tuwien.ac.at

H. Mastal 42079 mastal@zid.tuwien.ac.at

H. Mayer 42027 mayer@zid.tuwien.ac.at

T. Mikulka 42023 mikulka@zid.tuwien.ac.at
E. Schorg 42029 schoerg@zid.tuwien.ac.at
R. Sedlaczek 42030 sedlaczek@zid.tuwien.ac.at
W. Selos 42031 selos@zid.tuwien.ac.at

B. Simon 42032 simon@zid.tuwien.ac.at

A. Sprinzl 42033 sprinzl@zid.tuwien.ac.at

W. Steinmann 42036 steinmann@zid.tuwien.ac.at
P. Torzicky 42035 torzicky@zid.tuwien.ac.at
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