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]
eduroam Konfiguration unter Windows XP SP2 +

Dieses Dokument beschreibt die Konfiguration von eduroam auf Microsoft Windows XP Systemen
mit mindestens SP2 unter folgenden Voraussetzungen:

e Sie bendétigen eine installierte und aktive WLAN-Karte.
e Die Karte muss 802.1X unterstutzen.
e Sie mussen im Empfangsbereich von eduroam an der TU Wien sein.

Einige Hersteller verwenden eigene Software zur WLAN-Konfiguration. Bitte beachten Sie,
dass diese sehr unterschiedlich zu bedienen sind. Hier wird nur die Standardkonfiguration
unter Windows beschrieben.

e Netzwerkverbindungen
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<L Lak-verbindung OMBEOARD LAMN oder Hoo
<L Lank-verbindung CISC0 YRR LAMN oder Hoo
R [rahit e Metzwerky e
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Deakkivieren

Yerfigbare drahtlose Netzwerke anzeigen

Repatieren
Werbindungen (berbrlicken

Werknipfung erstellen

Umbenennen

Eigenschaften

Gehen Sie zur Systemsteuerung (zu finden unter Start | Einstellungen). Offnen Sie die
Netzwerkverbindungen. Klicken Sie mit der rechten Maustaste auf Drahtlose Netzwerkverbindung
und wahlen Sie Eigenschaften.
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-+ Eigenschaften von Drahtlose Netzwerkverbi... mm

Allgemein | Drahtlosnetzwarke | Erweitert

Yerbindung herstellen ubzr:

B8 Cisco Systems 350 Series PCMCIA

Diese Yerbindung verwendet folgende Elemente:

Q Datei- und Druckerfreigabe fur Microsoft-hetzwerke A |
o=} Q05-Paketplaner
3 nternetorotokol [TCR/P)

>

[ Installieren Deins r::lé:w-»,-:--\T Eigenschaften ]

Beschreibung

TCP/IP, das Standardprotokoll fur WaAN-Netzwerke, das den
Datenaustausch uber verschiedene, miteinander verbundene
Netzwerke ermoglicht.

|
=l
v
|
|

Symbol bei Verbindung im Infobereich anzeigen

Benachrichtigen, wern diese Yerbindung eingeschrankte oder
keine Konnektivitat besitzt

| ok | [ Abbrechen |

Wahlen Sie Internetprotokoll(TCP/IP) und anschlielend die Schaltflache Eigenschaften.

Eigenschaften von Internetprotokoll [TCP/IP) |E|E|

Allgermein | Alternative Ku:unfiguratiu:un|

|P-Einzstellungen konnen automatizch zugewiesen werden, wenn das
Metzwerk diese Funktion unterstutzt, ‘wencen Sie sich andernfalls an
den Metzwerkadministrator, um die geeigneten IP-Einstellungen zu
bezichen.

() |P-bdresze automatizch beziehen
() Folgende |IP-Adresse verwenden:

(%) DN5-Serveradiesse automatisch beziehen

i) Folgende DNS-Serveradiessen venwenden:

| ok | [ Abbrechen |

Waéhlen Sie IP-Adresse automatisch beziehen sowie DNS-Serveradresse automatisch beziehen,
danach klicken Sie auf OK.
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\ Allgemein: Drahtlosnetzwerke Erweitert |

| Drahtlosnetzwerk auswahlen

Klicken Sie auf ein Element in der Liste unten, um eine Yerbindung mit einem
[ oder weitere 2u erhalten.

wedere Informationen uber Drahtlosnetzwerke zu erhalten.

¢ Reihenfolgs der
Netzwerke &ndern

» B 55 : <2, Drahtlosnetzwerk fir I ((@)) edurcam Manuell ¢
Windows zum Konfigurieren der Einstellungen verwenden el ] ﬁ atll
x tunet Manuell g
prfugbare Netzwerke: Verwandte Aufgaben «ﬁ» all

: as f : . Ungesichertes Crahtiosnetzwerk [

ken Sie auf die Schaltflache unten, um eine Verbindung mit () Wekers romatioen = e ——

eirem Drahtiosnetzwerk herzustellen oder zu trennen bazw. Sl ( f ) al

all

Ungesichertes Crahtlosnetzwerk

gy Erweiterts Einstellungen
n

ﬁrahﬂosnetzwe«ke anzeigen J

Bevordugte Netzwerke:
ng automatisch mit den verfugbaren Netzwerken in
olgend aufgefuhrten Reihenfolge herstellen:

eduroam [Automatisch) Nach ober

AR tunet (Manuell)

Sollte das WLAN eduroam unter Bevorzugte Netzwerke nicht
aufscheinen, so missen Sie zuriick zum Anfang und einen
Verbindungsversuch starten. Gehen Sie dazu wieder zu den
Netzwerkverbindungen. Klicken Sie dort mit der rechten
Maustaste auf Drahtlose Netzwerkverbindungen und wahlen
Sie Verfugbare drahtlose Netzwerke anzeigen: Klicken Sie
auf eduroam und danach auf die Schaltflache Verbinden. Es
beginnt der Verbindungsaufbau, der aber erfolglos bleibt.
Nun sollte der Eintrag vorhanden sein.

[ﬂinzufijgen... ] L Entfernen ] Ejgenschaflen]

Eweitert

Weitere Informationen uber die Einrichtung
einer Drahtlosnetzwerkkonfiquration.

[ ok || Abbrechen |

Nun wechseln Sie bitte zur Registerkarte Drahtlosnetzwerke. Setzen Sie das Hakchen Windows
zum Konfigurieren der Einstellungen verwenden. Markieren Sie den Eintrag eduroam und klicken
Sie anschliel3end auf die Schaltflache Eigenschaften.

eduroam Eigenschaften

Zuadn@ Authentifizierung | Verbindung |

Netzwerkname [SSID): ‘ ) ‘
Drahtlosnetzwerk schiuissel

Ein Netzwerkschlussel ist fur folgende Option erforderich:

Netzwerk authentifizierung: [ WPA2 v ‘
Datenverschlusselung: ‘ AES v

Schitissel wird automatisch bereitgestellt

[ 0K ] [ Abbrechen ]

Wahlen Sie bei Netzwerkauthentifizierung: WPA2 und bei Datenverschlisselung die Methode
AES.
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eduroam Eigenschaften

EEE 802 1x-Authentifizienung fur dieses Metzwerk aktivieren

(A0 e i chiltztes EAP (PEAF]

Eigenzchaften

[[] Als Camputer authentifizieren, wenn Computerinfarmationen
verfugbar sind

[] &ls Gast authentifizieren, wenn Benuzer- oder
Computerinformationen nicht verfligbar sind

[ ok ][ Abbrechen |

Wechseln Sie zur Registerkarte Authentifizierung. Setzen Sie bitte das Hakchen IEEE 802.1X-
Authentifizierung fur dieses Netzwerk aktivieren. Bei EAP-Typ wéhlen Sie Geschutztes EAP
(PEAP). Entfernen Sie die anderen Hakchen. Klicken Sie auf die Schaltflache Eigenschaften:

Eipenschaften fiir geschiitztes EAP

Eieim Herskellen der Yerbindung:
Serverzertifikat Gberprifer
[ IWerbindung mit diesen Servern herstellen:

!ertraue&:lige Stammzertifizierungsstelen:

addTrustExternal CA Root -~
O o HET Securehet CA Ro!
Ocat

D Certiposte Classe & Personn
O cettipaste Serveur

O certisian - Autoridade Certifichdora - AC2

O certisian - Autoridade Certificddora - AC4 w
< b3

|:| Keine Benutzeraufforderung zur Butorisierung neuer Server
oder vertrauenswirdiger Zertifizikrungsstellen

Authentifizierungsmethode auswéhlen:l
|sicheres kennwart (EAP-MSCHAP v2) P | Konfigurieren... |

Schnelle Wiederherstellung der verbindung akkivieren
[ quarantsnedberprifungen skkivieren

[ Trennen, wenn Server kein verschiisselungshindendes TLY vorweisk

[ QK ] [ Abbrechen ]

Setzen Sie das Hakchen bei Serverzertifikat Uberpriufen. Wahlen Sie nun aus der Liste
Vertrauenswirdige Stammzertifizierungsstellen den Eintrag AddTrust External CA Root.
Als Authentifizierungsmethode verwenden Sie bitte Sicheres Kennwort (EAP-MSCHAP v2).
Klicken Sie anschliel3end auf die Schaltflache Konfigurieren.

Sollte der Punkt AddTrust External CA Root fehlen, missen Sie das erforderliche Root-Zertifikat nachinstallieren; Sie
kénnen das Zertifikat Uber die Windows Update Funktion des Internetexplorers bekommen. Einfach uber
Benutzerdefinierte Suche | Software optional, das Paket Update fir Stammzertifikate [November 2009] (KB931125)
installieren. Sie kdnnen das Zertifikat auch tUber die Webseite des Anbieters herunterladen und mit einem Doppelklick
ausfuihren: https://support.comodo.com/index.php? m=downloads& a=viewdownload&downloaditemid=87

eduroam-Windows-XP-deutsch.doc KW, Freitag, 19. Mdrz 2010 Seite 4 von 7


https://support.comodo.com/index.php?_m=downloads&_a=viewdownload&downloaditemid=87

ZiD
Zentraler Informatikdienst der TU Wien '
EAP-MSCHAPv2-Eigenschaften fg|

Beim Herstellen de Verbindun&

Autamatizch eigenen Windows-anmeldetamen
[] und K.ennwort [und Doméne, fallz vorhanden)
venyenden

| ok | | Abbrechen |

Entfernen Sie das Hakchen fir die Anmeldung mit den Windows-Anmeldeinformationen und
bestatigen Sie mit OK. Beenden Sie bitte auch alle noch gedffneten Fenster mit OK.

s Netzwerkverbindungen

Datei  Bearbeiten  Ansicht  Fawariten  Extras  Erweiterk 7

@Zurﬂck - \_./‘I lﬁ j-:jSuchen 0 Crdner = kT x

Adresse |I¢J Metzwerkyverbindungen

Mame: Twp
Assistent
Lg fesickant FOr neua Yerbindungen Aecickant
ﬂ Metzwerkinstallations-fssistent fssiskent
_ DFi
e HUAWET3G.AL DR

LAH_P_der Hochgeschwindigkeitsinternet

<L, LamM-Yerbindung OMECARD L&M ader Hac
A LAM-Yerbindung CISCO WPN LaM oder Hoc
R [ ahtlose Metzwerks ' Haoe

Deakkivieren

erfiigbare drahtlose Netzwerke anzeigen
Reparieren

Yerbindungen Uberbelicken

YerknipFung erstellen

mbenennen

Sie bendtigen jetzt wieder das Fenster Netzwerkverbindungen. Klicken Sie mit der rechten
Maustaste auf Drahtlose Netzwerkverbindungen und wéahlen Sie Verfligbare drahtlose Netzwerke
anzeigen:
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15 Drahtlose Netzwerkverbindung B}

- el
H

{ Neizwérkaursaban Drahtlosnetzwerk auswéhlen

i
! i)

1 = Netzwerkliste akfualisieren | Klicken Sie auf ein Element in der Liste unten, um eine Yerbindung mit einem

h . Drahtlosnetzwerk in Reichweite herzustellen oder weitere Informationen zu erhalten.

W % ; I
<2 Drahtlosnetzwerk fir | W) eduroam Manuell e
I Heim- bzw, Kleines ﬁ
Firmennetzwerk einrichten | ‘i’ Sicherheitsaktiviertes Drahtlosnetzwe allﬂn
L ¥ . i (( )) tunet Manuell f?
Yerwandte Aufgaben l ﬁ
| Ungesichertes Orahtlosnetzwerk l““
i) Weitere In"ormationen | lanii
iiber Drahosnetzwerke [ ((i)) Ml
|
si‘? Reihenfolgs der | Ungesichertes Orahtlosnetzwerk nllﬂn

Metzwerke dndern

"'{v Erweiterte Einstellungen l
andern |

Klicken Sie auf eduroam und dann auf die Schaltflache Verbinden. Es beginnt der
Verbindungsaufbau.

Drahtlosnetawerkverbindung

. -
Warten Sie, wahrend eine Yerbindung mit dem Metzwerk "eduroam”
hergestell: wird,

Es wird gewartet, dass das Metzwetk bereit ist. ..

( LTI

abbrechen

Nach einigen Sekunden erscheint ein Hinweisfenster in der Taskleiste.

9] prahtlose Netzwerkverbindung

Klicken Sie hier, um ein Zet:ifikat oder andere
Anmeldeinformationen fir die Werbindung mit dem folgenden
Metzwerk 2u verwenden: eduroam

phoard0s - Irfanii...

Mit einem Klick auf das WLAN-Symbol in der Taskleiste wird die Eingabeaufforderung fur die
Anmeldeinformationen angezeigt.
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Anmeldeinformationen eingeben

R

: —
Benutzername: | LkerID@tuwien, ac.at |
Kenmwork: | ITTIYYT L) |

Anmeldedomane: | |

Benutzernamen und Domane fir spakere Eingaben speichern

[ QK l [ Abbrechen

Geben Sie nun lhren Usernamen zusammen mit dem Realm sowie |lhr Passwort ein:

e Studenten der TU: eXXXXXXX@student.tuwien.ac.at (TU-Passwort verwenden!)
e Mitarbeiter der TU: Userld@tuwien.ac.at
e Andere Teilnehmer verwenden die von lhrer Organisation vergebenen Zugangsdaten.

Das Feld Anmeldedoméane bleibt frei. Nach der Benutzer- und Kennworteingabe klicken Sie auf
OK. Nun ist Ihr Notebook Uber eduroam mit dem Internet verbunden.

Wenn Sie sich in einem Netzwerk mittels PEAP-Authentifizierung anmelden, werden lhr
Benutzernamen und lhr Passwort gespeichert. Auch nach einem Neustart bleiben diese
Anmeldeinformationen erhalten. Falls Sie diese Daten I6schen mdchten, finden Sie eine Anleitung
unter http://support.microsoft.com/kb/823731.

Die auf lhrem System installierten Zertifikate kbnnen Sie mit dem Programm certmgr.msc (Uber
Start | Ausfuhren) verwalten.

Weitere Informationen finden Sie auf http://www.zid.tuwien.ac.at/kom/tunet/wlan/eduroam/

Fur weitere Hilfe und Unterstltzung wenden Sie sich bitte an das Servicecenter
Adresse: 1040 Wien, Wiedner Hauptstral3e 8-10

Freihaus, 2.0G, gelber Bereich

Offnungszeiten: Montag bis Freitag, 8 Uhr bis 17 Uhr

Telefon: (01) 58801- 42002

Fax: (01) 58801- 42099

E-Mail: office@zid.tuwien.ac.at, help@zid.tuwien.ac.at
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